Eu I'OpEjSkle - Polska Europejski Fundusz Spoteczny

Wiedza Edukacja Rozwoj

i Fundusze Rzeczpospolita Unia Europejska

MODEL SZKOLENIA Z ZAKRESU CYBERBEZPIECZENSTWA

,Model powstal w ramach projektu "Cyberbezpieczenstwo w pracy i w domu" zrealizowanego w
ramach finansowania z projektu Operatora Grantow — Grupa Profesja sp. z 0.0. pt.
~Miedzynarodowa wspodipraca sie optaca. Granty na komponent wspotpracy ponadnarodowe;j
dla beneficjentow projektow standardowych realizowanych w zakresie celow tematycznych 8-11
wspoHinansowanych z Europejskiego Funduszu Spotecznego w ramach PO WER lub RPO
w perspektywie finansowej 2014-2020.”
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CZESC I
CYBERPRZEMOC | CYBERPRZESTEPSTWA

SESJA 1
ZAGROZENIA SPOLECZNE | FIZYCZNE ZWIAZANE Z INTERNETEM

Tematyka:
I.  Internet —korzysci i zagrozenia
II.  Uzaleznienie od internetu
lll.  Negatywne tresci i zachowania w internecie

IV.  Zagrozenia fizyczne w cyberprzestrzeni

SESJA 2
TYPY OSZUSTW W CYBERPRZESTRZENI

Tematyka:
I.  Socjotechnika a oszustwa internetowe
II.  Rodzaje oszustw

lll.  Obrona przed oszustwami
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CYBERBEZPIECZENSTWO W PRACY | DOMU

CzesSC1I CYBERPRZEMOC | CYBERPRZESTEPSTWA

SESJA 1 ZAGROZENIA SPOLECZNE | FIZYCZNE ZWIAZANE Z INTERNETEM

CZAS TRWANIA 4 GODZINY SZKOLENIOWE

TEMATYKA:

I.  Internet —korzysci i zagrozenia
II.  Uzaleznienie od internetu
[ll.  Negatywne tresci i zachowania w internecie

IV.  Zagrozenia fizyczne w cyberprzestrzeni

REZULTATY:

e Omowienie konsekwencji zwigzanym z naduzywaniem urzgdzen elektronicznych w celu
korzystania z aplikacji i stron internetowych

e Przekazanie informacji na temat negatywnych tresci i zachowan wystepujgcych w
internecie oraz ich wptywu na nasze zycie osobiste i zawodowe

e Zdobycie wiedzy na temat rodzajéw zagrozen fizycznych w cyberprzestrzeni oraz

omoéwienie potrzeb uczestnikdw w zakresie programu szkoleniowego

PROGRAM SESII:

I. Internet — korzysci i zagrozenia
a. Ankieta wstepna ,Zagrozenia spoteczne i fizyczne zwigzane z internetem”
b. Wstep , Internet — jak wptywa na nasze zycie osobiste i zawodowe” — dyskusja
grupowa i oméwienie osobistych oswiadczen uczestnikow

c. Cwiczenie: ,Internet — korzysci i zagrozenia”
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d. Quiz ,Zagrozenia spoteczne i fizyczne w internecie”

Il.  Uzaleznienie od internetu
a. Przypadek 1. - omdwienie i dyskusja grupowa
a. Mini - wyktad i prezentacja ,Zagrozenia spoteczne i fizyczne zwigzane z

internetem — Uzaleznienie od internetu”

lll.  Negatywne tresci i zachowania w internecie
a. Przypadek 2. — omdwienie i dyskusja grupowa
b. Cwiczenie ,Kodeks internauty”
c. Mini - wyktad i prezentacja ,, Zagrozenia spoteczne i fizyczne zwigzane z

internetem - Negatywne tresci i zachowania w internecie”

IV.  Zagrozenia fizyczne w cyberprzestrzeni
a. Przypadek 3. — omdwienie i dyskusja grupowa
a. Mini - wyktad i prezentacja ,, Zagrozenia spoteczne i fizyczne zwigzane z

internetem - Zagrozenia fizyczne w cyberprzestrzeni”

V. Podsumowanie zaje¢
Rozdanie materiatéw informacyjnych
Podsumowanie ,,Zagrozenia spoteczne i fizyczne zwigzane z internetem”
Ankieta koficowa ,,Zagrozenia spoteczne i fizyczne zwigzane z internetem”

Ankieta ewaluacyjna

MATERIALY:

1. Karta pracy ,Zagrozenia spoteczne i fizyczne zwigzane z internetem”

2. Materiaty dla uczestnikow ,,Zagrozenia spoteczne i fizyczne zwigzane z internetem”
3. Prezentacja ,Zagrozenia spoteczne i fizyczne zwigzane z internetem”

4. Podsumowanie ,Zagrozenia spoteczne i fizyczne zwigzane z internetem”

5. Ankiety wstepna i koncowa ,Zagrozenia spoteczne i fizyczne zwigzane z internetem”
6. Ankieta ewaluacyjna
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ZAGROZENIA SPOLECZNE | FIZYCZNE ZWIAZANE Z INTERNETEM

Karta pracy

INTERNET — KORZYSCI | ZAGROZENIA

e W jaki sposéb internet i mozliwosé¢ korzystania z
urzadzen mobilnych wptywa na nasze zycie?
o Na jakie pozytywne i negatywne zjawiska warto

zwracac¢ uwage, zarowno w przypadku oséb dorostych

jak dzieci i mtodziezy?

Cwiczenie: , Internet — korzysci i zagrozenia”

Wymien korzysci i zagrozenia korzystania z internetu, zaréwno te zwigzane z naszym zyciem

prywatnym jak i zawodowym.

Korzysci



Eﬂ?gug;sekie Rzeczpospolita Unia Europejska RSN
Pe€) - Polska Europejski Fundusz Spoteczny L

Wiedza Edukacja Rozwoj

Qiuz ,, Zagrozenia spoteczne i fizyczne w internecie”

Wopisz znaczenie ponizszych termindéw, zwigzanych z zagrozeniami w internecie:
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UZALEZNIENIE OD INTERNETU
e Kiedy mozemy méwic o uzaleznienie od internetu?
‘ . e Jaka forme moze mieé¢ uzaleznienie? Czym sie
\ - o
7 ’ przejawiac:
| o e Jakie sg konsekwencje i zagrozenia zwigzane z

uzaleznieniem od internetu?

Przypadek 1.

Wiola jest dwudziestoletniq studentkq szkoty muzycznej, bardzo aktywng w mediach
spotecznosciowych. Prowadzi swdj profil na Instagramie oraz na Facebooku, gdzie regularnie
zamieszcza zdjecia i informacje dotyczqce jej zycia prywatnego, wystepow jej zespotu,
koncertéow w ktdrych bierze udziat . Obserwuje tez profile innych osob, czesto komentuje posty,
bierze udziat w grupach dyskusyjnych itd. Pierwszq rzeczq zaraz po przebudzenia ktdrg robi, jest
sprawdzenie wiadomosci, otrzymanych lajkdéw, przejrzenie profili. W ciggu dnia robi to jeszcze
kilkanascie razy. Zajmuje jej to nie tylko duzo czasu ale staje sie coraz wiekszym problemem.
Przejmuje sie negatywnymi komentarzami, czasem czuje sie tym przyttoczona, jednak nie

potrafi z tym skoriczy¢, uwaza Ze jest potrzebne w jej karierze, ze musi by¢ ,,widoczna w sieci”.

Zadanie: W jaki sposéb mozemy chronié sie przed uzaleznieniem od internetu? Jakie zasady

warto wprowadzi¢ w tym celu?
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Podsumowanie: Jakie zasady korzystania z internetu i urzadzen mobilnych warto wprowadzi¢ w

przypadku dzieci i mtodziezy?

NEGATYWNE TRESCI | ZACHOWANIA W INTERNECIE

Cyberprzemoc to agresja elektroniczna, ktoérej
ﬂ 17 a’d
: przejawami s3: przesladowanie, nekanie,
“. g wysmiewanie i zastraszanie osoby przez Internet lub
o e-l narzedzia elektroniczne.
c* "~

Relacje w sieci mogg mie¢ negatywne skutki, ktérych
C“‘ . - .\)
warto by¢ swiadomym aby bardziej skutecznie sie

przed nimi chronic.

Przypadek 2.

Byta impreza urodzinowa mojej kolezanki, ktére urzqdzita w popularnym pubie. Przyszto duzo
znajomych, rowniez tez jacys ludzie, ktorych nie znatam. Dziewczyny zaczety sie wygtupiad,
sporo wypity, spiewaty piosenki, tariczyty na srodku sali, troche stracity kontrole. Nastepnego
dnia z przerazeniem zobaczyty, ze jeden z uczestnikow imprezy robit zdjecia, ktore znalazty sie na
jego stronie na facebooku. Co gorsza, zdjecia byty udostepnione publicznie, widoczne dla
wszystkich, wspotpracownikdw, przetozonych, klientow a takze znajomych. Byt to kolega z jej
dziatu, ktory miat z mojg kolezankq ostry konflikt, wiec prawdopodobnie zrobit to celowo.
Natychmiast w jej firmie pojawity sie ztosliwe docinki, komentarze o braku kontroli, sktonnosci
do nieodpowiedzialnej zabawy itp. KoleZzanka poprosita o natychmiastowe usuniecie zdjec, co sie
stato kilka godzin pdzZniej, ale dowiedziata sie, ze nadal sq one przesytane w prywatnej
korespondencji. Bata sie, ze cate zajscie moze mie¢ tez wpfyw na jej dalsze losy w firmie,

mozliwos¢ awansu, byfto jej tez przykro.

Zadanie: Co nalezy zrobi¢ w przypadku cyberprzemocy? Jak sie przed nig chronic?
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Cwiczenie ,Kodeks internauty”

Zadanie: W parach lub w kilkuosobowych grupach przygotujcie 10 zasad, ktdére warto

przestrzegac korzystajac z internetu.
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ZAGROZENIA FIZYCZNE W CYBERPRZESTRZENI

Odrebng kategorig zagrozen w internecie jest sytuacja, w

D
Y o T a ktdrej oszusci wzbudzajg nasze zaufanie po to, aby wytudzi¢
et (i < '\ nasze dane (np. hasto i login do facebooka) lub pienigdze.
- “ ‘_L.
j \ Przestepcy specjalizujg sie w coraz to skuteczniejszych
‘—/ sztuczkach, ktére majg za zadanie uspié naszg czujnosc.
/ Arsenat cyberprzestepcéw jest szeroki. Warto znaé rodzaje
zagrozen, z ktdrymi muszg sie mierzy¢ internauci.
Przypadek 3.

Mateusz jest wtascicielem matego studia poligraficznego. W swojej pracy korzysta z programow
komputerowych, przede wszystkim oprogramowania graficznego ktéry stuzy mu do
wykonywania projektéw. Sq one drogie, czasem wiec scigga darmowe programy z internetu.
Ostatnio zwrdcit uwage, Ze jego laptop wolniej dziata, cos dziwnego dzieje sie z zapisanymi
plikami. Przypomniat sobie réowniez, Ze tydzien temu skonczyta mu sie licencja na program
antywirusowy, ktdrej nie odnowit. Czesto pracuje poza swoim biurem, u klientéow lub w domu.
Dostaje takze duzo maili od potencjalnych klientow z zapytaniem o ustuge a takze ofert
handlowych. Czasem w pospiechu otwiera je bez uwaznego sprawdzenia nadawcy. Wie jak
wazne jest odpowiednie zabezpieczenie laptopa, ktory stanowi podstawowe narzedzie jego

pracy, ale zastanawia sie czy jednak nie podchodzi do tego bez nalezytej wagi.
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Zadanie: Jakie zagrozenia fizyczng sg zwigzane z aktywnoscig w internecie?
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StOWNIK POJEC

FOMO - uzaleznienie od dostepu do informacji

FOMO, z ang. fear of missing out, to strach przed tym, ze ominie nas wazna informacja lub
wydarzenie, ktére ma duze znaczenie. Strach i dyskomfort, spowodowany strachem przed
przeoczeniem informacji, objawia sie niczym innym jak nieustannym sprawdzaniem ekranu

telefonu.

Cyberbullying — przemoc z uzyciem nowoczesnych technologii
Cyberbullying to nowoczesna forma przemocy, w ktérej wykorzystywany jest internet lub
telefony. Polega ono na powtarzaniu aktéw przemocy, takich jak dreczenie, grozby czy

publikowanie o$mieszajgcych dang osobe tresci.

Cyberstalking

Zjawisko natretnego i ztosliwego dreczenia pojedynczej osoby, grupy oséb lub catej organizacji
przy uzyciu technologii informacyjnej, w szczegdélnosci Internetu. Przesladowca okreslany jest
czesto jako stalker. Ofiary stalkingu mogg byé namawiane albo zmuszane do wykonania jakis

czynnosci, szantazem badz grozbami.

Malware

Skrét od angielskich stéw malicious software — czyli ztosliwe oprogramowanie majgce na celu
zniszczenie komputera badz zapisanych na nim informacji. Malware obejmuje wirusy, robaki,
konie trojanskie, spyware, nieuczciwe oprogramowanie typu adware oraz inne szkodliwe dla

komputera oprogramowanie.

Man in the Middle
Inaczej ,cztowiek posrodku”, jest to typ ataku w ramach ktérego w transakcji lub
korespondencji miedzy dwoma podmiotami (na przyktad sklepem internetowym i klientem)

uczestniczy ktos jeszcze. Ataki tego rodzaju majg na celu przechwycenie informacji lub sSrodkéw
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pienieznych. Man in the middle moze mie¢ na celu zaréwno podstuchanie poufnych informacji,

jak i ich modyfikacje.

Patostreaming — niebezpieczne transmisje internetowe
Jest to transmisja internetowa, prowadzona w serwisach takich jak YouTube — udostepniajgcych
wideo strumieniowe. W trakcie transmisji publikowane sg réznego typu zachowania, uznawane

powszechnie za negatywne i patologiczne.

Phishing

Nazwa ataku pochodzi od stéw Password (hasto) oraz fishing (wedkowanie). Oszustwa typu
phishing sg stosowane przez cyberprzestepcow w celu nakfonienia ludzi do podania poufnych
informacji. Polegajg na dostarczaniu fatszywych wiadomosci e-mail, ktére wygladaja, jakby
pochodzity od znanej uzytkownikowi osoby lub organizacji. Zazwyczaj zawierajg one link lub
zatgcznik, ktérego klikniecie (do czego naktania tres¢ wiadomosci) powoduje nieSwiadome
pobranie ztosliwego oprogramowania. Czasami oszustwa phishingowe polegajg na utworzeniu
fatszywej witryny, ktérej nie sposéb odrdzni¢ od prawdziwej witryny. Ma ona na celu

naktonienie uzytkownikéw do wprowadzenia danych logowania.

Ransomware

Ransomware to ztosliwe oprogramowanie, ktdére przejmuje kontrole nad systemem i
zaszyfrowuje dane, czasami atakujgc pojedyncze pliki. Jego celem jest zaszyfrowanie danych
uzytkownika, a nastepnie ponowne ich udostepnienie w zamian za opfate. Tym samym za

informacje wyptacany jest ,okup” (ransom).

Sexting — przekazywanie tresci erotycznych

Przesytanie za pomocg Internetu i urzgdzen mobilnych swoich zdje¢, filméw lub wiadomosci o
charakterze seksualnym. Zjawisko to dotyczy catej grupy internautéw - dorostych, dzieci i
mtodziezy. Czesto dzieje sie to juz na wczesnym etapie znajomosci, a wiele osdb wysyta tego
rodzaju tresci obcym osobom. Sextortion to zjawisko, polegajace na szantazowaniu osoby,

ktora przestata erotyczne tresci do kogos innego, na przyktad swoje zdjecia.
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ZAGROZENIA SPOLECZNE | FIZYCZNE ZWIAZANE Z INTERNETEM

Materiaty dla uczestnikow

UZALEZNIENIE OD INTERNETU

Problematyczne uzywanie internetu jest

(\ zaburzeniem zachowania zwigzanym z
= naduzywaniem urzadzen elektronicznych w celu
-

- =N

»

korzystania z aplikacji i stron internetowych. Jest to

grozne zjawisko ze wzgledu na skutki spoteczne,

emocjonalne, rodzinne i zawodowe.

W tej sferze zespdt uzaleznienia od internetu nie odbiega od nastepstw innych uzaleznien.

Opisuje sie kilka rodzajow uzaleznienia. Sg to:

uzaleznienie od sieci, ktére przejawia sie chorobliwg checig bycia w sieci, sprawdzania
informacji,

uzaleznienie od komputera — nie wymagajgce podtgczenia do internetu, a samego
uzywania komputer,

socjomania internetowa, ktéra jest uzaleznieniem od kontaktéw w sieci przy
jednoczesnej nieumiejetnosci tworzenia wiezi czy nawet podstawowe] komunikacji w
realnym Swiecie,

erotomania internetowa, czyli uzaleznienie od pornografii i aktywnosci seksualnej w

sieci.

Objawy uzaleznienia od internetu:

bardzo mocna cheé, by korzystac z sieci, serwiséw spotecznosciowych itp.,
trudnosci w odfgczeniu sie od internetu,

zespot odstawienia, np. zte samopoczucie spowodowane byciem offline,
utrata dawnych zainteresowan,

nienasycenie internetem: coraz dtuzsze i czestsze korzystanie z sieci,
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e korzystanie z sieci mimo ewidentnych negatywnych skutkéw (zdrowotnych, spotecznych

itp.).

NEGATYWNE TRESCI | ZACHOWANIA W INTERNECIE

Relacje w sieci mogg mieé¢ negatywne skutki, ktérych

‘ /L/e/p warto by¢ swiadomym aby bardziej skutecznie sie przed
<J. p % nimi chronié. Sa to materiaty pornograficzne, zwigzane z
ﬁ przemocy, substancjami odurzajgcymi czy skrajng
,\( ksenofobig - np. wobec o0séb innej rasy, wiary czy

orientacji seksualne;j.

Moga tez zawieraé wulgaryzmy czy tresci obsceniczne. Cyberprzemoc to agresja elektroniczna,
ktorej przejawami sg: prze$ladowanie, nekanie, wySmiewanie i zastraszanie osoby przez
Internet lub narzedzia elektroniczne. Wysytanie SMSéw z grozbami, wysmiewajgcych e-maili,
nekanie na portalach spotecznosciowych i forach, tworzenie antystron, kradziez tozsamosci,
rozprzestrzenianie tresci szkalujgcych dang osobe — to zachowania typowe dla stalkera, czyli

cztowieka dopuszczajgcego sie agresji online.

Cyberbullying — przemoc z uzyciem nowoczesnych technologii

Cyberbullying to nowoczesna forma przemocy, w ktdrej wykorzystywany jest internet lub
telefony. Polega ono na powtarzaniu aktéw przemocy, takich jak dreczenie, grozby czy
publikowanie o$mieszajgcych dang osobe tresci. Moze tez byé bardziej zawoalowana: polegaé
na wykluczeniu z grupy, manipulowaniu czy nienawigzywaniu relacji. Cyberprzemoc ma

najczesciej forme stowng — pojawia sie np. w komentarzach, na memach czy nagraniach wideo.

Najpopularniejsze formy cyberprzemocy z nich to:
e publikowanie ponizajgcych filméw lub zdje¢;
e publikowanie o$mieszajgcych, wulgarnych, komentarzy i postéw;

e wilamania na konta serwiséw spotecznosciowych;
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e flood, czyli atakowanie wiadomosciami w komunikatorze, telefonami, SMSami
e podszywanie sie pod inne osoby;

e wykluczanie z internetowych spotecznosci.

Hejt — mowa nienawisci

Polega ono na okazywaniu pogardy i ztosci w internecie. Hejt moze by¢ skierowany do
przedstawicieli danej ptci czy narodowosci, jednak jego ofiarg czesto padajg przypadkowe
osoby, szukajgce porady czy chcgce wypowiedzie¢ sie na dany temat. Zjawisko hejtu jest
niestety coraz bardziej powszechne, wystepuje przede wszystkim w mediach

spotecznosciowych czy w serwisach, w ktérych prowadzone sg dyskusje Swiatopoglagdowe.

Cyberstalking

Zjawisko natretnego i ztosliwego dreczenia pojedynczej osoby, grupy oséb lub catej organizacji
przy uzyciu technologii informacyjnej, w szczegdélnosci Internetu. Przesladowca okreslany jest
czesto jako stalker. Cyberstalking to nekanie, np. poprzez pisanie za pomocg komunikatoréw,
wysytanie niechcianych wiadomosci e-mail, rozsytanie korespondencji do losowych adresatéow
w imieniu osoby nekanej oraz wbrew jej woli, jak réwniez komentarze na forach internetowych,

wysytanie prezentdw przez Internet etc.

Patostreaming — niebezpieczne transmisje internetowe

Jest to transmisja internetowa, prowadzona w serwisach takich jak YouTube — udostepniajgcych
wideo strumieniowe. W trakcie transmisji publikowane sg réznego typu zachowania, uznawane
powszechnie za negatywne i patologiczne. To na przyktad libacje alkoholowe, zazywanie
narkotykow, przemoc, w tym przemoc domowa, wulgaryzmy czy transmitowanie
niebezpiecznych zachowan w internecie, na przyktad nawotywania nieletnich do aktywnosci

seksualne;j.

Sexting — przekazywanie tresci erotycznych
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Przesytanie za pomocg Internetu i urzadzen
mobilnych swoich zdje¢, filméw lub wiadomosci o

charakterze seksualnym. Nalezy pamietac o tym, ze

osoba po drugiej stronie moze wykorzystac zdjecia

? d czy filmy w dowolny sposdéb, np. moze

szantazowaé¢, w celu wytudzenia pieniedzy lub

kolejnych zdjed.

ZAGROZENIA FIZYCZNE

Cyberprzestepczos¢ to nielegalne dziatania, popetniane
za pomocg technik komputerowych Iub dotyczace
systemow lub sieci komputerowych, czyli specyficzne dla

cyberprzestrzeni. Arsenat cyberprzestepcow jest szeroki.

Oto gtéwne rodzaje zagrozen, z ktérymi muszg sie

mierzy¢ internauci:

e Wirus komputerowy — szkodliwy program przenoszacy sie poprzez pliki i powielajgcy
sie. Wirusy komputerowe wykorzystujg systemy operacyjne oraz aplikacje, aby sie

replikowac.

e Konie trojanskie — oprogramowanie, podszywajgce sie pod interesujgce uzytkownika

aplikacje, implementujace szkodliwe, ukryte przed uzytkownikiem funkcje.

e Spam — niechciane lub niepotrzebne wiadomosci elektroniczne, najczesciej wysytane

masowo do internautow.

e Phishing — wytudzanie informacji poprzez wiadomosci mailowe poprzez podawanie sie

za inng osobe lub instytucje.

e Keylogger — program szpiegujacy, rejestrujgcy znaki wciskane na klawiaturze przez
uzytkownika. Najczesciej wykorzystywane przy przechwytywaniu danych logowania,

takich jak nazwy i hasta.
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e Spyware — oprogramowanie szpiegujace, ktére gromadzi i udostepnia informacje o

komputerze lub sieci bez zgody i wiedzy uzytkownika.

e Ataki DDoS — ataki hakerskie, ktére sg kierowane na ustugi sieciowe lub systemy
komputerowe i majg na celu zajecie wolnych zasobdéw, aby uniemozliwic¢

funkcjonowanie catej ustugi w Internecie.

e Man in the Middle - inaczej , cztowiek posrodku”, jest to typ ataku w ramach ktérego w
transakcji lub korespondencji miedzy dwoma podmiotami (na przyktad sklepem

internetowym i klientem) uczestniczy ktos jeszcze.

Socjotechniki

Wspotczesne cyberataki coraz czesdciej wykorzystujg nieswiadomos¢ internautow. Socjotechniki
sg najczesciej praktykowane przez osoby wykradajgce poufne dane i wigzg sie z
konsekwencjami dla uzytkownika. Zagrozenie ciezko rozpoznaé, a atak moze by¢ prowadzony
przez dtugi czas. Ofiara czesto jest zmanipulowana, a atakujgcy moze podawacd sie za kogos
innego lub wykorzystywac¢ kradziong tozsamosé. Czesto mozna spotkac sie z tego typu praktyka
w kontekécie bankéw, poprzez tzw. phishing, podszywanie sie pod firmy i wysytanie
wiadomosci do uzytkownikéw z prosbg o podanie pewnych pilnych danych, hasta dostepu do

konta w celu ,,weryfikacji rachunku” albo zmian systemowych (technicznych, programowych).

Kradziez danych poufnych

Najczestsze problemy o charakterze konsumenckim w

Internecie to pozyskiwanie danych osobowych bez

: ;A’/.j) wiedzy uzytkownika, np. podczas wypetniania formularzy

'('.‘/ rejestracyjnych, zamdwienia w sklepach internetowych,

4 poprzez tzw. cookies, czyli pliki, ktére zapisywane s3
- g

- T automatycznie na dysku twardym i gromadzace

podstawowe dane o uzytkowniku.

Starajmy sie ogranicza¢ umieszczanie w sieci naszych danych wrazliwych takich jak: dane

personalne, numery telefondw, adresy mailowe, dane kart ptatniczych oraz zdjecia i filmy,
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szczegolnie tych osobistych, pamietajgc o tym, ze moga je przejgé i wykorzysta¢ rézne osoby,
czesto nam wrogie. Takze korzystanie z publicznych niezabezpieczonych sieci Wi-Fi moze by¢
ryzykowne. Uzytkownik korzystajacy z takiej sieci, wystawia swe zasoby cyfrowe zapisane w
pamieci komputera, badz smartfona na widok hakeréw. Cyberprzestepcy moga wowczas sledzi¢
aktywnos¢ uzytkownika online, a nawet przejgé jego dane czy hasta dostepu np. do bankowosci
online. Réwniez korzystanie z ustug chmurowych, mimo iz z roku na rok coraz bardziej
niezawodne, obarczone jest pewnym ryzykiem, ze przechowywane w sieci dane zostang

utracone (na przyktad w wyniku awarii pamieci serwera) lub przejete przez inne osoby.
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CYBERBEZPIECZENSTWO W PRACY | DOMU
CZESC |
CYBERPRZEMOC | CYBERPRZESTEPSTWA

SESJA 1
ZAGROZENIA SPOLECZNE | FIZYCZNE ZWIAZANE Z INTERNETEM

PODSUMOWANIE

1. Ochrone antywirusowgq najlepiej zainstalowac
a. W laptopie
b. W smartfonie

c. W kazdym urzadzeniu, ktérego uzywamy do taczenia sie z Internetem

2. Jaka metoda daje nam stuprocentowe bezpieczenstwo poruszania sie po sieci?
a. Instalacja oprogramowania antywirusowego
b. Czesta zmiana haset
c. Nie ma stuprocentowej pewnosci, w Internecie zawsze obowigzuje zasada

ograniczonego zaufania

3. Cyberstalking, to:
a. wytudzanie danych osobistych i informacji majgtkowych
b. uwodzenie przez Internet
c. nekanie, zastraszanie, szantaz, przy pomocy Internetu i innych mediow

elektronicznych

4. Nieustanna cheé sprawdzenia najnowszych informacji dotyczacych znajomych na
portalu spotecznosciowym to jeden z objawéw:
a. cyberholizmu
b. stresu

C. narcyzmu
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CYBERBEZPIECZENSTWO W PRACY | DOMU
CzZESC |
CYBERPRZEMOC | CYBERPRZESTEPSTWA

SESJA 1
ZAGROZENIA SPOLECZNE | FIZYCZNE ZWIAZANE Z INTERNETEM

PODSUMOWANIE

1. Ochrone antywirusowgq najlepiej zainstalowac
a. W laptopie
b. W smartfonie

c. W kazdym urzadzeniu, ktérego uzywamy do taczenia sie z Internetem

2. Jaka metoda daje nam stuprocentowe bezpieczenstwo poruszania sie po sieci?
a. Instalacja oprogramowania antywirusowego
b. Czesta zmiana haset
¢. Nie ma stuprocentowej pewnosci, w Internecie zawsze obowigzuje zasada

ograniczonego zaufania

3. Cyberstalking, to:
a. wytudzanie danych osobistych i informacji majatkowych
b. uwodzenie przez Internet
c. nekanie, zastraszanie, szantaz, przy pomocy Internetu i innych mediéw

elektronicznych

4. Nieustanna cheé sprawdzenia najnowszych informacji dotyczgcych znajomych na
portalu spotecznosciowym to jeden z objawdw:
a. cyberholizmu

b. stresu
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C. nharcyzmu

CYBERBEZPIECZENSTWO W PRACY | DOMU

CzZESC |
CYBERPRZEMOC | CYBERPRZESTEPSTWA

SESIA 1
ZAGROZENIA SPOLECZNE | FIZYCZNE ZWIAZANE Z INTERNETEM

ANKIETA WSTEPNA

OCENA WIEDZY | UMIEJETNOSCI PRAKTYCZNYCH

W kazdym z pytan prosimy o zaznaczenie znakiem ,X” odpowiedzi na poszczegdlne pytania w skali 7-
punktowej gdzie: 1 - oznacza ,zdecydowanie zle”, 2 - ,zle”, 3 - ,raczej zle”, 4 - ,ani dobrze, ani zle”, 5
- ,raczej dobrze, 6 — ,dobrze”, 7 - ,,zdecydowanie dobrze”.

Pytanie 1 2 | 3 4 5 6 7

1. Jak Pani/ Pan ocenia swojg wiedze na temat zagrozen
spotecznych wystepujacych w cyberprzestrzeni?

2. Jak Pani/Pan ocenia swojg znajomos¢ objawéw
uzaleznienia od internetu?

3. Jak Pani/Pan ocenia swojg znajomos¢ konsekwencji
uzaleznienia od internetu?

4. Jak Pani/ Pan ocenia swojg wiedze na negatywnych tresci i
zachowan wystepujacych w internecie?

5. Jak Pani/ Pan ocenia swojg wiedze na temat zagrozen
fizycznych w cyberprzestrzeni?
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CYBERBEZPIECZENSTWO W PRACY | DOMU

CzZESC |
CYBERPRZEMOC | CYBERPRZESTEPSTWA

SESJA 1
ZAGROZENIA SPOLECZNE | FIZYCZNE ZWIAZANE Z INTERNETEM

ANKIETA KONCOWA

OCENA WIEDZY | UMIEJETNOSCI PRAKTYCZNYCH

W kazdym z pytan prosimy o zaznaczenie znakiem ,X” odpowiedzi na poszczegdlne pytania w skali 7-
punktowej gdzie: 1 - oznacza ,zdecydowanie zle”, 2 - ,zle”, 3 - ,raczej zle”, 4 - ,,ani dobrze, ani zle”, 5
- ,raczej dobrze, 6 — ,dobrze”, 7 - ,,zdecydowanie dobrze”.

Pytanie 1 2 | 3| 4 |5 6 | 7

1. Jak Pani/ Pan ocenia swojg wiedze na temat zagrozen
spotecznych wystepujacych w cyberprzestrzeni?

2. Jak Pani/Pan ocenia swojg znajomos¢ objawdw
uzaleznienia od internetu?

3. Jak Pani/Pan ocenia swojg znajomosc¢ konsekwencji
uzaleznienia od internetu?

4. Jak Pani/ Pan ocenia swojg wiedze na negatywnych tresci i
zachowan wystepujacych w internecie?

5. Jak Pani/ Pan ocenia swojg wiedze na temat zagrozen
fizycznych w cyberprzestrzeni?
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CYBERBEZPIECZENSTWO W PRACY | DOMU

CZESC | CYBERPRZEMOC | CYBERPRZESTEPSTWA
SESJA 1 ZAGROZENIA SPOLECZNE | FIZYCZNE ZWIAZANE Z INTERNETEM

ANKIETA EWALUACYINA

PROWADZENIE SZKOLENIA

1. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan wiedze i
przygotowanie merytoryczne osoby prowadzgcej szkolenie?

Bardzo Zle Zle Srednio Dobrze Bardzo dobrze
1 2 3 4 5

2. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan umiejetnosé¢
przekazania wiedzy przez osobe prowadzaca szkolenie?

Bardzo Zle Zle Srednio Dobrze Bardzo dobrze

1 2 3 4 5

3. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan kontakt i
umiejetnosc pracy z grupg osoby prowadzacej szkolenie?

Bardzo Zle Zle Srednio Dobrze Bardzo dobrze

1 2 3 4 5

PROGRAM SZKOLENIA | MATERIALY DYDAKTYCZNE

4. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan przydatnos¢
szkolenia w wzgledem potrzeb uczestnikow?

Zdecydowanie Raczej Trudno Raczej Zdecydowanie
nieprzydatne nieprzydatne powiedziec przydatne przydatne
1 2 3 4 5
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5. Prosze oceni¢ na pieciostopniowej skali, w jakim stopniu szkolenie pogtebity Pani/Pana
wiedze teoretyczng z omawianego na szkoleniu obszaru?

Niewystarczajgco | Wystarczajgco Srednio Dobrze Bardzo dobrze

1 2 3 4 5

6. Prosze ocenié na pieciostopniowe] skali, w jakim stopniu przeprowadzone szkolenie
pogtebito Pani/Pana umiejetnosci praktyczne z omawianego na warsztatach tematu?

Niewystarczajgco | Wystarczajgco Srednio Dobrze Bardzo dobrze

1 2 3 4 5

7. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan jasnos$¢ i
zrozumiatos¢ wykorzystanych kart pracy?

Bardzo Zle Zle Srednio Dobrze Bardzo dobrze
1 2 3 4 5

8. Prosze odpowiedzie¢ na pieciostopniowe] skali, jak ocenia Pani/Pan przydatnos¢
¢wiczen w zdobyciu wiedzy i umiejetnosci z zakresu tematyki szkolenia ?

Zdecydowanie Raczej Trudno Raczej Zdecydowanie
nieprzydatne nieprzydatne powiedzie¢ przydatne przydatne
1 2 3 4 5

9. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan jasno$¢ i
zrozumiato$¢ wykorzystanej prezentacji multimedialnej?

Bardzo Zle Zle Srednio Dobrze Bardzo dobrze

1 2 3 4 5

10. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan jasno$¢ i
zrozumiato$¢ materiatow dla uczestnikow?

Bardzo Zle Zle Srednio Dobrze Bardzo dobrze

1 2 3 4 5
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CYBERBEZPIECZENSTWO W PRACY | DOMU

CzesC1I CYBERPRZEMOC | CYBERPRZESTEPSTWA

SESJA 2 TYPY OSZUSTW W CYBERPRZESTRZENI

CZAS TRWANIA 4 GODZINY SZKOLENIOWE

TYPY OSZUSTW W CYBERPRZESTRZENI

TEMATYKA:

I.  Socjotechnika a oszustwa internetowe
II.  Rodzaje oszustw

lll.  Obrona przed oszustwami

REZULTATY:

e Omowienie rdéznych metod socjotechnik stosowanych przez przestepcéw
internetowych

e Zdobycie wiedzy na temat rodzajow oszustw w cyberprzestrzeni oraz stosowanych form
manipulacji

e Przekazanie informacji na zasad postepowania w sytuacji zagrozenia oszustwem
internetowym

e Podniesienie Swiadomosci na temat cyberbezpieczenstwa
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PROGRAM SESIJI:

I.  Socjotechnika a oszustwa internetowe
a. Ankieta wstepna ,, Typy oszustw w cyberprzestrzeni”
b. Przypadek 1. —omodwienie i dyskusja grupowa

c. Cwiczenie ,Socjotechniki”

d. Mini- wyktad i prezentacja , Typy oszustw w cyberprzestrzeni - Socjotechnika a

oszustwa internetowe”

Il. Rodzaje oszustw

a. Przypadek 2. — omdwienie i dyskusja grupowa

b. Mini - wyktad i prezentacja , Typy oszustw w cyberprzestrzeni - Rodzaje oszustw”

lll.  Obrona przed oszustwami

a. Cwiczenie ,Nie daj sie oszustom”

b. Mini - wyktad i prezentacja , Typy oszustw w cyberprzestrzeni - Obrona przed

oszustwami”

IV. Podsumowanie zajec
Rozdanie materiatéw informacyjnych
Podsumowanie , Typy oszustw w cyberprzestrzeni”
Ankieta koicowa , Typy oszustw w cyberprzestrzeni”

Ankieta ewaluacyjna

MATERIALY:

Karta pracy , Typy oszustw w cyberprzestrzeni”

Materiaty dla uczestnikdw ,, Typy oszustw w cyberprzestrzeni”

1.

2

3. Prezentacja,Typy oszustw w cyberprzestrzeni”

4. Podsumowanie , Typy oszustw w cyberprzestrzeni”
5

Ankiety wstepna i koncowa ,, Typy oszustw w cyberprzestrzeni”
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6. Ankieta ewaluacyjna

TYPY OSZUSTW W CYBERPRZESTRZENI

Karta pracy

SOCJOTECHNIKA A OSZUSTWA INTERNETOWE

Internet stat sie narzedziem do osiggania réinych celdw,

_t B 1 _ » ﬁ , czesto tez i negatywnych. Oszusci wybierajg witasnie te droge
’~ ;_\L, dzieki mozliwosci dotarcia do ogromnej liczby o0sob.
j___ \ Najlepszg obrong przed takimi oszustwami jest znajomosc
/ K stosowanych taktyk i zachowanie nieufnosci w stosunku do
tego rodzaju wiadomosci e-mail, sms-éw, linkdw oraz
postéw.
Przypadek 1.

Pawet otrzymat maila o tresci - ,Uwaga! Ostateczne wezwanie do wptaty. Termin uregulowania
naleznosci mingt w dniu 30 Lipiec 2020. Nie uregulowanie naleznosci w wysokosci 1 000 PLN do
w ciggu 3 dni od otrzymania tej wiadomosci spowoduje wpisanie Twojej firmy do bazy
dtuznikdéw oraz oczekuj odpowiedzialnosci karnej. Szczegdty znajdZz w zatgczonym pliku”. Dbajgc
0 wizerunek swojej firmy, szybko pobrat zatqcznik do powyiszej wiadomosci i sprobowat go
otworzyé, nie zwazajgc na ostrzezenia zgtaszane przez zainstalowany na jego komputerze
program antywirusowy. Sprobowat zadzwoni¢ pod wskazany w wiadomosci numer telefonu,
ktdrego nikt nie odbierat, zajgt sie zupetnie innymi sprawami — akurat miat w planach wifasnie
wykonanie kilku przelewow. Jakiez bytfo jego zdziwienie, gdy po kilku dniach wszedt na swdj
rachunek bankowosci internetowej i zobaczyt, ze w historii operacji widniejg przelewy do 0sob, o
ktorych nigdy nie styszat. Udat sie do placowki swojego banku, gdzie zostat poinformowany, ze
ostatnie przelewy, ktore przekazywat (w swoim mniemaniu) do swoich kontrahentéow w
rzeczywistosci trafity zupetnie gdzie indziej. Zadzwonit do znajomego informatyka, ktory
poinformowat go, Ze jest to typowy sposob dziatania szkodliwego oprogramowania

wykradajgcego pienigdze z kont klientow bankoéw. Natychmiastowa diagnoza komputera
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przeprowadzona przez owego znajomego potwierdzita jego najgorsze przypuszczenia. Jego

komputer padt ofiarq wirusa, a on sam zostat skutecznie okradziony przez przestepcow.

Zadanie: Jakie zagrozenia mogg by¢ sg zwigzane z aktywnoscig w internecie?

v

v

v

v

Socjotechnika to jedna z najgrozniejszych broni w arsenale
cyberprzestepcy. Jest rodzajem ataku psychologicznego
polegajgcym na tym, ze atakujgcy nakfania swojg ofiare
do wykonania jakiejs czynnos$ci. Moze zdarzyé sie przy
uzyciu niemal kazdej technologii, w tym atakow

phishingowych poprzez e-mail, SMS, wiadomos¢ na

portalach spotecznosciowych jak Facebook czy Twitter lub

czatach internetowych.

Zadanie: Jakie moga by¢ typowe metody socjotechniczne stosowane przez cyberprzestepcéw?
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RODZAIJE OSZUSTW

Phishing czyli tzw. fowienie, to jeden z najpopularniejszych
sposobdw oszustow. Polega na zdobywaniu nieuczciwymi
metodami poufnych informacji, dotyczgcych okreslonej
osoby. Najczesciej oszusci podajg sie za godng zaufania

firme, lub osobe, ktdra potrzebuje w danym momencie

okreslonych danych osobistych.

Przypadek 2.

Maria jest podekscytowana. Wtasnie dostata e-maila z radosnq informacjq: jezeli poda swoje
imie i nazwisko, adres i numer telefonu, firma ,,Spetniamy marzenia” przesle jej bilety na koncert
ulubionego zespotfu. Powinna tylko otworzy¢ przestany link i zalogowac sie na stronie
internetowej firmy promocyjnej podac swoje dane, konieczne do wydania biletu oraz wpisania
na liste VIP. Jednak jej kolezanka z biura, ktdrej opowiedziata o mailu, zauwazyta, ze moze byc¢

to préba wytudzenia danych, ze nie powinna ryzykowac.

Zadanie: Na co powinnismy uwaza¢ w korespondencji mailowej ?

v

v

v

v
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OBRONA PRZED OSZUSTWAMI

Cwiczenie ,,Nie daj sie oszustom”

Zadanie: W parach lub w kilkuosobowych zespotach
przygotujcie zasady, ktore warto przestrzegac aby ustrzec sie

przed oszustwami internetowymi.
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StOWNIK POJEC

Nigeryjski szwindel
Rodzaj spamu-oszustwa polegajgcy na weciggnieciu ofiary w fikcyjny transfer wielkiej kwoty
pieniedzy (rzedu kilku milionéw USD) najczesciej z ktéregos z krajow afrykanskich (poczatkowo

gtéwnie do Nigerii).

Phishing

Nazwa pochodzi od password (,hasto”) oraz fishing (,,wedkowanie”). Istotg ataku jest prdba
pozyskania hasta uzytkownika, ktdre stuzy do logowania sie na portalach spotecznosciowych
badz do serwisow. Po uzyskaniu dostepu, przestepca moze wykrasé dane osobowe i w tym celu

dokonywaé oszustw.

Socjotechnika
Jest rodzajem ataku psychologicznego polegajgcym na tym, ze atakujgcy naktania swojg

ofiare do wykonania jakiejs czynnosci.

Scam
Oszustwo polegajgce na wzbudzeniu czyjegos zaufania, a nastepnie wykorzystaniu tego

zaufania do wytudzenia pieniedzy lub innych sktadnikow majatku

Spam
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Niechciane lub niepotrzebne wiadomosci elektroniczne.

Ztosliwe oprogramowanie

Unia Europejska

Europejski Fundusz Spoteczny

Szkodliwe oprogramowanie (ang. malware — zbitka stow malicious ,ztowrogi, ztosliwy” i
prog g ” 8!, y

software ,,oprogramowanie”) ogdt programéw majacych szkodliwe dziatanie w stosunku do

systemu komputerowego lub jego uzytkownika.
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TYPY OSZUSTW W CYBERPRZESTRZENI

Materiaty dla uczestnikow

SOCJOTECHNIKA A OSZUSTWA INTERNETOWE

A Istnieje wiele rodzajoéw oszustw internetowych, ale wszystkie
,‘-:’ - one majg jedng wspodlng ceche: prébujg naktoni¢ Cie do
\ d ujawnienia swoich prywatnych informacji lub zaptacenia za
‘ {\ » co$, czego nie otrzymasz. Wiele oszustw internetowych moze

¥ sprawia¢ wrazenie swietnych ofert, wszystko co musisz zrobié

to tylko wptaci¢ matg zaliczke, aby pokryé tzw. opfaty

manipulacyjne.

Oszustwa internetowe mogg przybra¢ forme zto$liwego oprogramowania, aby ukrasé¢ hastfa i
zdoby¢ dostep np. do kont bankowych lub bedg opiera¢ sie na fatszywych e-mailach i
socjotechnice w celu wytudzenia pieniedzy. Podszywajg sie réwniez pod szeféw, dyrektoréw,
kolegbw z danej organizacji, ktérzy wysytajg maile do swoich podwtadnych Ilub
wspotpracownikdéw. Czestg praktyka jest wysytanie maili i SMS-6w w imieniu podmiotéw
cieszgcych sie zaufaniem: instytucji finansowych, serwisow ogtoszeniowych czy organdw

panstwowych.

Moga pojawic sie prosby na przyktad, aby zalogowad sie na konto lub by przestaé poufne dla
danej organizacji informacje. W celu zmylenia odbiorcéw oszusci zwykle dotaczajg do nich logo
imitujgce styl i szate graficzng danej instytucji. Inny typ to oszustwa, ktdre polegajg na
zainstalowaniu ztosliwego oprogramowania na komputerze. Zachecajg one do pobrania pliku,
ktéry pomoze w naprawieniu zainfekowanego komputera po tym jak pokazg wyskakujgce okno

informujgce o zagrozeniu. Musisz tylko pobrad fatszywy program antywirusowy.

Eksperci wskazujg réwniez, ze coraz czesciej oszusci starajg sie podszy¢ pod bliskie odbiorcy
osoby i wykorzystujg réznego rodzaju socjotechniki do manipulacji. Celem cyberprzestepcow
jest sktonienie ofiar, by reagowaty na e-maile bezwiednie, bez nalezytej uwagi, wykorzystujgc
na ogot autorytet wysoko postawionej w organizacji osoby. Oszusci internetowi caty czas

przescigajg sie w tworzeniu nowych sposobdéw wytudzania danych osobowych, czy pieniedzy.

str. 43



Fundusze . . .
icki Rzeczpospolita Unia Europejska
Eu I'OpEjSkle - Polska Europejski Fundusz Spoteczny

Wiedza Edukacja Rozwoj

Scam
Scam to oszustwo polegajgce na wzbudzeniu czyjegos
He/p zaufania, a nastepnie wykorzystaniu tego zaufania do
‘J : wytudzenia pieniedzy lub innych skfadnikow majatku.
& Bardzo czesto oszusci postugujg sie portalami
\ 1 spotecznosciowymi, na ktérych informacje bardzo szybko
i sie rozchodzg, zyskujg duze zainteresowanie i zasieg.

— Typowy mechanizm tego oszustwa polega na proponowaniu ofierze udziatu w

ogromnych zyskach w zamian za rzekome posrednictwo wymagajace zainwestowania

proporcjonalnie niewielkich wtasnych srodkéw w réznego rodzaju koszty operacyjne.
Oszust wciela sie zwykle w posta¢ spadkobiercy, wczesniej oszukanego przedsiebiorcy,

potomka ofiary zamachu stanu itp.

W oszukanczej wiadomosci moze by¢ na przyktad prosba o klikniecie odnosnika i

podanie numeru karty kredytowej, aby otrzymac nagrode. Oczywiscie zadna nagroda nie

zostanie przestana. Zamiast tego nadaweca takiej wiadomosci przechwytuje numer karty

kredytowej.

Inng taktyka jest informowanie, ze nasze konto na witrynie zostanie zamkniete, a zeby

tego unikna¢, nalezy klikng¢ odnosnik i podaé ponownie nazwe uzytkownika i hasfo.

(Podanie tych danych umozliwia przechwycenie naszych danych logowania).

Czesto tez jesteSmy proszeni o wsparcie finansowe 0sdb znajdujgcych sie w trudnych

sytuacjach. Pomysty sg rézne: najpopularniejsze sg historie o spadkach, ktdre mogg
trafi¢ w nasze rece w zamian za pomoc w optaceniu prowizji dla firmy ubezpieczeniowej
lub jakiej$ jej czesci.

Pojawiajg sie rowniez opowiesci o chorych dzieciach zyjgcych w niedostatku oraz ich

rodzicow, ktérych nie sta¢ na leczenie i hospitalizacje, a rzekome choroby ich dzieci

wymagajg podjecia natychmiastowych zabiegéw lekarskich. Na dowdd starajg sie
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przesyta¢ spreparowane rachunki za dokonane leczenie oraz oferujg podzielenie sie

pieniedzmi z ubezpieczenia, ktére majg otrzymac.

RODZAIJE OSZUSTW

Poczta elektroniczna to obecnie najpopularniejsze
narzedzie cyberprzestepcoéw i najprostszy sposéb
dystrybucji ztosliwego oprogramowania: w linkach i
zatacznikach. Jedna z metod, tzw. phishing, za pomoca
linku odsyta do fatszywej strony banku, firmy czy urzedu,

ktdra po zalogowaniu przez uzytkownika przejmuje jego

dane uwierzytelniajgce lub infekuje samo urzadzenie.

Phishing czyli tzw. towienie, to jeden z najpopularniejszych sposobdéw oszustdw. Cho¢ ciggle sie
zmienia i przybiera coraz to nowsze formy, to jego gtéwnie dziatanie polega na wytudzaniu
poufnych danych, czyli np. loginéw i haset do poczty e-mail, danych osobowych, danych
logowania do bankowego konta, numerdw kart kredytowych czy PIN. Bardzo czesto
cyberprzestepcy wysytajg spam do duzej liczby oséb, podajac fatszywa strone i podajgca sie za
konkretny bank czy sklep internetowy. Po wejsciu ofiary na fatszywa strone przechwytywane sg
informacje wpisywane przez ofiare (taka sytuacja moze dotyczy¢ chociazby nieprawdziwej

informacji o dezaktywacji konta i prosbie ponownego wpisania wszystkich danych osobistych).

e Fatszywe powiadomienia z medidow spotecznosciowych

Oszusci aktywnie wysylajg fatszywe powiadomienia, podszywajgc sie pod popularne sieci
spotecznosciowe. Poruszajg w nich temat nowych znajomych, ich aktywnosci, komentarzy czy
polubien. Takie wiadomosci czesto trudno jest odrdzni¢ od oryginalnych; zwykle jedyng rdznica
jest to, ze zawierajg odnosnik phishingowy, ktéry nietatwo jest rozpoznaé. Po kliknieciu go
ofiara jest naktaniana do wprowadzenia swojej nazwy uzytkownika i hasta na fatszywej stronie
logowania.

Innym czestym wariantem sg wiadomosci pochodzgce rzekomo z sieci spotecznosciowych,

bazujgce na strachu. Informujg one na przyktad, ze na koncie odbiorcy wiadomosci
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zarejestrowano podejrzang aktywno$é lub ze wprowadzono nowg funkcje, a uzytkownicy,
ktérzy nie wyrazg na nig zgody, zostang zablokowani. W kazdym przypadku wiadomos¢ zawiera

przycisk z faczem prowadzacym do phishingowej strony logowania.

e Phishing bankowy

Phishing, ktérego celem jest zdobycie informacji na temat
karty ptatniczej danej osoby, nadal nalezy do
najpopularniejszych oszustw. Fatszywe wiadomosci moga
by¢ wysytane w imieniu bankéw lub systeméw ptatnosci.

Najczesciej temat tych wiadomosci jest zwigzany z

blokowaniem konta lub , podejrzang aktywnoscig” wykrytg
na koncie osobistym odbiorcy.
Pod pretekstem przywrdcenia dostepu, potwierdzenia tozsamosci czy anulowania transakcji
uzytkownik jest proszony o wprowadzenie szczegétowych informacji dotyczacych karty
ptatniczej (czesto kodu CVV/CVC) na fatszywej stronie banku. Po odebraniu tych danych

przestepcy natychmiast wyptacajg pienigdze z konta ofiary.

e Niebezpieczne zataczniki

W imieniu réznych instytucji i przedsiebiorstw oszusci internetowi wysytajg do swoich ofiar e-
maile z plikami, ktére majg na celu zainfekowanie ich urzadzen. Zatgcznik jest najczesciej
spakowany lub zawiera nietypowe rozszerzenie. Ztosliwe oprogramowanie, atakujgce komputer
lub telefon, po otwarciu pliku moze podmieniaé linki do stron bankowosci internetowej,
przechwytywaé¢ hasta lub wyswietla¢ komunikaty, sugerujgce koniecznos$¢ zainstalowania
specjalnego oprogramowania antywirusowego. W rzeczywistosci jest to kolejny wirus, ktoéry
infekuje urzadzenie uzytkownika w celu przekierowania kodéw SMS, przechwytywania

informacji wrazliwych czy wrecz jego przejecia.

e Fatszywe powiadomienia z serwiséw poczty e-mail
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Oszusci wykorzystujg tego rodzaju spam do gromadzenia nazw uzytkownikéw i haset do ustug
e-mail. Najczesciej uzytkownicy sg naktaniani do przywrdcenia swojego hasta lub zwiekszenia
miejsca w skrzynce pocztowej, ktéra podobno jest zapchana. W tym drugim przypadku tgcze

phishingowe obiecuje znaczace zwiekszenie dostepnej przestrzeni.
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e Prosby o przelewy

Bardzo popularng metodg phishingu jest podszywanie
sie pod firmy telekomunikacyjne czy kurierskie, a
nawet instytucje rzagdowe, aby poprosic¢
uzytkownikéw o uregulowanie rachunku lub dopfate

do ustugi. Z pozornie wiarygodnego adresu

otrzymujemy wtedy fatszywy numer konta albo link
do panelu, w ktérym mamy zatwierdzi¢ przelew.
Znane sg tez sytuacje podszywania sie pod Ministerstwo Finanséw i prosby o wptate za wpis do

rejestru REGON lub podanie danych karty kredytowej celem zwrotu nadptaty podatku.

e (Oszustwa na konkursy

Nieomal kazdy z nas nie dostat SMS-a o tresci “Gratulacje, wygrates Superkonkurs! Aby odebrac
nagrode, wyslij SMS na numer...”? Odestanie SMS-a bedzie nie tylko bardzo kosztowne, ale i
rozpocznie serie kolejnych, dodatkowo ptatnych wiadomosci np. z odpowiedziami na zadawane
pytania. Rownie popularne sg konkursy wyskakujgce nam w okienkach na stronach
internetowych lub przychodzgce za posrednictwem poczty elektronicznej - zaangazowanie sie w
nie, poza stratg pieniedzy, moze wigzac sie z wgraniem ztosliwego oprogramowania. Nalezy
rowniez uwaza¢ z oddzwanianiem na numery, od ktérych mamy nieodebrane potaczenia.
Oszusci podszywajg sie pod numer przypominajgcy numer krajowy, ale w rzeczywistosci jest to

numer kraju, gdzie pofgczenia sg bardzo kosztowne.

e Oszustwo na ,nigeryjskiego ksiecia”

Ofierze obiecuje sie ogromng nagrode, jesli zgodzi sie pomdc pechowemu milionerowi wyptacié
pienigdze ulokowane w kontach rdznych bankéw. W tym celu nalezy oczywiscie najpierw
wystaé szczegétowe informacje na swdj temat (informacje odnosnie paszportu, danych konta
itp.) oraz niewielkg kwote na zatatwienie formalnosci Ofiara jest zapewniana, ze otrzyma duig
cze$¢ przedmiotowej kwoty w zamian za wptacenie kwoty na np. opfaty skarbowe czy

prawnikéw prowadzgcych sprawe spadkows. Jest to jedna z wielu form tego oszustwa.
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e Prosba o pomoc od znajomego

Przestepcy potfaczyli jeden z najwygodniejszych sposobdéw wykonywania przelewéw, BLIK, oraz
ufnos$é, jakag poktadamy w mediach spotecznosciowych i komunikatorach, by stworzy¢ nowa
metode phishingu. Podszywajgc sie pod znajomego, dzieki przejeciu lub stworzeniu fatszywego
profilu takiej osoby, kontaktujg sie z ofiarg i proszg o pilny przelew okreslonej kwoty.
Argumentujg swojg potrzebe sytuacjg losowa: kradziezg portfela, problemem z powrotem do
domu itp. Z reguty prosby te dotyczg matych kwot, wigzg sie z naciskami na szybka reakcje i sg
uzupetniane zapewnieniami o zwrocie pozyczonych srodkéw juz nastepnego dnia. Oszusci
proszg nas o przekazanie kodu BLIK, a po zatwierdzeniu przez nas transakcji w aplikacji
bankowej (czasami kilkukrotnego z powodu rzekomego niezadziatania poprzedniego kodu)

szybko wyptacajg gotowke z bankomatu.

e Fatszywe oferty pracy

Phishing moze przyjgé¢ réwniez forme fatszywej, najczesciej bardzo atrakcyjnej oferty pracy.
Naszg podejrzliwos¢ powinny wzbudzié: bardzo atrakcyjne warunki tgczace sie z brakiem
oczekiwan i gwarancjg pracy jedynie kilka godzin w tygodniu, zakres obowigzkéw, ktory
obejmuje wykorzystanie naszego prywatnego konta i posredniczenie przy przelewach
pienieznych, brak opisu wymagan i zakresu obowigzkéw, otrzymanie niespodziewanej
wiadomosci od rekrutera. W dobie bezposredniej rekrutacji zdarza sie to coraz czesciej, ale jesli
oferta nie jest zwigzana z naszym doswiadczeniem zawodowym, a za nadawcg nie stoi zadna
znana nam firma, lepiej mie¢ sie na bacznosci. Oferty pracy mogg by¢ tez wykorzystane do

typowych atakéw phishingowych, takich jak niebezpieczne linki lub zainfekowane pliki.
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Tego typu oszustw przestepcy dopuszczajg sie nie tylko

‘ : | poprzez udostepnianie ogtoszen na portalach
‘ : rekrutacyjnych czy na grupach na Facebooku (proponujac
y | -~

g Najczesciej prace bez wychodzenia z domu i ogromne
prowizje), ale tez w bezposrednich, nierzadko bardzo
— ' ; przekonujacych mailach lub wiadomosciach na Linkedinie

czy innych portalach zawodowych.

OBRONA PRZED OSZUSTWAMI

e Loguj sie na swoje konto bankowe tylko przez strone banku lub aplikacje, nigdy z linkdw

przesytanych w wiadomosciach.

e Zadna instytucja finansowa nie poprosi Cie w wiadomosci o podanie danych do
logowania, hasta, kodéw autoryzacyjnych lub danych kart ptatniczych, wiec nigdy ich nie

wysytaj.

e Nie otwieraj zatacznikdw od nieznajomych ani tych, ktére znajomi wystali Ci

niespodziewanie - ich poczta elektroniczna mogta zosta¢ zainfekowana.

e Doktadnie sprawdzaj adres nadawcy, porownuj korespondencje z wczesniejszymi

mailami.

o Jesli co$ wzbudzi Twdj niepokdj, zadzwon do instytucji, ktéra rzekomo wystata
wiadomos¢ i wyjasnij watpliwosci. Numer telefonu sprawdZ na oficjalnej stronie

internetowej, zamiast dzwoni¢ pod numer podany w komunikacie.
e Nie odpowiadaj na maile o nagrodach, ktorych nie starates sie wygraé

e Jesli z takowych nie korzystasz, zablokuj u swojego operatora telekomunikacyjnego
wiadomosci i potgczenia gtosowe o podwyzszonej optacie (tzw. ustugi PREMIUM), a

takze wychodzgce potgczenia miedzynarodowe.
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e Jesli Twéj znajomy prosi Cie o przelew przez Internet lub podanie wrazliwych danych,
skontaktuj sie z nim w inny sposéb, na przyktad zadzwon, aby upewni¢ sie, ze to on jest

nadawcg danej wiadomosci.

e Zadbaj o silne hasto i, jesli jest to mozliwe, ustaw

dwuetapowe uwierzytelnienie.

e Nigdy nie loguj sie do swojego konta na obcych
urzadzeniach. Jesdli nie masz innego wyijscia, najlepiej
ustaw wczesniej podwdjne uwierzytelnienie i otworz e

strone logowania w trybie incognito.

CYBERBEZPIECZENSTWO W PRACY | DOMU
CZESC |
CYBERPRZEMOC | CYBERPRZESTEPSTWA

SESJA 2
TYPY OSZUSTW W CYBERPRZESTRZENI

PODSUMOWANIE

1. Jak rozpoznaé zaufang strone internetowg?
a. posiada ktédke czyli certyfikat bezpieczennstwa
b. rozpoczyna sie od https:// - czyli jest szyfrowana

c. obie powyzsze odpowiedzi sg prawidtowe

2. Jakie informacje powinnismy zachowac tylko dla siebie, nawet jesli rozmawiamy z
konsultantem na infolinii banku?
a. Date urodzenia i posiadane produkty bankowe
b. Nazwisko panienskie matki

c. Loginihasto do e-bankowosci

str. 51



Eu I'OpE]Skle - Polska Europejski Fundusz Spoteczny

Wiedza Edukacja Rozwoj

i Fundusze Rzeczpospolita Unia Europejska

3. lkona zamknietej ktédki w pasku adresu przegladarki informuje uzytkownika, ze:
a. strona jest zabezpieczona certyfikatem bezpieczeristwa i potgczenie jest
szyfrowane
b. witryna zostata zamknieta ze wzgledéw bezpieczeristwa
c. klikniecie jakiekolwiek linku na stronie spowoduje zainstalowanie konia

trojanskiego lub robaka na naszym komputerze

4. Phishing to:
a. wirus niszczacy pliki w komputerze
b. wytudzanie informacji osobistych przez podszywanie sie pod strone np. banku

c. system chronigcy przed wytudzeniami danych

CYBERBEZPIECZENSTWO W PRACY | DOMU
CZESC I
CYBERPRZEMOC | CYBERPRZESTEPSTWA

SESJA 2
TYPY OSZUSTW W CYBERPRZESTRZENI

PODSUMOWANIE

1. Jak rozpoznaé zaufang strone internetowg?
a. posiada ktodke czyli certyfikat bezpieczenstwa
b. rozpoczyna sie od https:// - czyli jest szyfrowana

c. obie powyisze odpowiedzi sg prawidtowe

2. Jakie informacje powinnismy zachowac tylko dla siebie, nawet jesli rozmawiamy z
konsultantem na infolinii banku?
a. Date urodzenia i posiadane produkty bankowe
b. Nazwisko panienskie matki
c. Logini hasto do e-bankowosci
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3. lkona zamknietej ktédki w pasku adresu przegladarki informuje uzytkownika, ze:
a. strona jest zabezpieczona certyfikatem bezpieczenstwa i potgczenie jest
szyfrowane
b. witryna zostata zamknieta ze wzgledéw bezpieczeristwa
c. klikniecie jakiekolwiek linku na stronie spowoduje zainstalowanie konia

trojanskiego lub robaka na naszym komputerze

4. Phishing to:
a. wirus niszczacy pliki w komputerze
b. wytudzanie informacji osobistych przez podszywanie sie pod strone np. banku

c. system chronigcy przed wytudzeniami danych

CYBERBEZPIECZENSTWO W PRACY | DOMU

CzZESC |
CYBERPRZEMOC | CYBERPRZESTEPSTWA

SESJA 2
TYPY OSZUSTW W CYBERPRZESTRZENI

ANKIETA WSTEPNA

OCENA WIEDZY | UMIEJETNOSCI PRAKTYCZNYCH

W kazdym z pytan prosimy o zaznaczenie znakiem ,X” odpowiedzi na poszczegdlne pytania w skali 7-
punktowej gdzie: 1 - oznacza ,zdecydowanie Zle”, 2 - ,zle”, 3 - ,raczej zle”, 4 - ,,ani dobrze, ani zle”, 5
- ,raczej dobrze, 6 — ,dobrze”, 7 - ,,zdecydowanie dobrze”.

Pytanie 1 2 | 3|4 |5 6 | 7

1. Jak Pani / Pan ocenia swojg znajomos¢ technik Oo|o|o|o|o)| ol o
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Unia Europejska
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socjotechnicznych stosowanych przez cyberprzestepcéw?

Jak Pani/Pan ocenia swojg wiedze na temat pishingu w
korespondencji elektronicznej?

Jak Pani/Pan ocenia swojg wiedze na temat innych typow
oszustw internetowych?

Jak Pani / Pan ocenia swojg wiedze na temat zasad
cyberbezpieczenstwa?

Jak Pani / Pan ocenia swojg umiejetnos¢ radzenia sobie w
sytuacji wystgpienia zagrozenia oszustwem internetowym?
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CYBERBEZPIECZENSTWO W PRACY | DOMU

CzZESC |
CYBERPRZEMOC | CYBERPRZESTEPSTWA

SESJA 2
TYPY OSZUSTW W CYBERPRZESTRZENI

ANKIETA KONCOWA

OCENA WIEDZY | UMIEJETNOSCI PRAKTYCZNYCH

W kazdym z pytan prosimy o zaznaczenie znakiem ,X” odpowiedzi na poszczegdlne pytania w skali 7-
punktowej gdzie: 1 - oznacza ,zdecydowanie zZle”, 2 - ,zle”, 3 - ,raczej zle”, 4 - ,,ani dobrze, ani zle”, 5
- ,raczej dobrze, 6 — ,dobrze”, 7 - ,,zdecydowanie dobrze”.

Pytanie 1 2 | 3| 4|5 6 | 7

1. Jak Pani/ Pan ocenia swojg znajomos¢ technik
socjotechnicznych stosowanych przez cyberprzestepcow?

2. Jak Pani/Pan ocenia swojg wiedze na temat pishingu w
korespondencji elektronicznej?

3. Jak Pani/Pan ocenia swojg wiedze na temat innych typow
oszustw internetowych?

4. Jak Pani/ Pan ocenia swojg wiedze na temat zasad
cyberbezpieczenstwa?

5. Jak Pani/ Pan ocenia swojg umiejetnosc¢ radzenia sobie w
sytuacji wystgpienia zagrozenia oszustwem internetowym?

str. 55



Eﬂ?gggfsekie Rzeczpospolita Unia Europejska
E jski Fund Spot
wiedzaedukaa koo R FOSK3 uropeski Fundusz Spofeczny

CYBERBEZPIECZENSTWO W PRACY | DOMU

CZESC | CYBERPRZEMOC | CYBERPRZESTEPSTWA
SESJA 2 TYPY OSZUSTW W CYBERPRZESTRZENI

ANKIETA EWALUACYINA

PROWADZENIE SZKOLENIA

1. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan wiedze i
przygotowanie merytoryczne osoby prowadzgcej szkolenie?

Bardzo Zle Zle Srednio Dobrze Bardzo dobrze
1 2 3 4 5

2. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan umiejetnosé¢
przekazania wiedzy przez osobe prowadzgca szkolenie?

Bardzo Zle Zle Srednio Dobrze Bardzo dobrze

1 2 3 4 5

3. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan kontakt i
umiejetnosc pracy z grupg osoby prowadzacej szkolenie?

Bardzo Zle Zle Srednio Dobrze Bardzo dobrze

1 2 3 4 5

PROGRAM SZKOLENIA | MATERIALY DYDAKTYCZNE

4. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan przydatnos¢
szkolenia w wzgledem potrzeb uczestnikow?

Zdecydowanie Raczej Trudno Raczej Zdecydowanie
nieprzydatne nieprzydatne powiedziec przydatne przydatne
1 2 3 4 5
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5. Prosze oceni¢ na pieciostopniowej skali, w jakim stopniu szkolenie pogtebity Pani/Pana
wiedze teoretyczng z omawianego na szkoleniu obszaru?

Niewystarczajgco | Wystarczajgco Srednio Dobrze Bardzo dobrze

1 2 3 4 5

6. Prosze ocenié na pieciostopniowe] skali, w jakim stopniu przeprowadzone szkolenie
pogtebito Pani/Pana umiejetnosci praktyczne z omawianego na warsztatach tematu?

Niewystarczajgco | Wystarczajgco Srednio Dobrze Bardzo dobrze

1 2 3 4 5

7. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan jasnos$¢ i
zrozumiatos¢ wykorzystanych kart pracy?

Bardzo Zle Zle Srednio Dobrze Bardzo dobrze
1 2 3 4 5

8. Prosze odpowiedzie¢ na pieciostopniowe] skali, jak ocenia Pani/Pan przydatnos¢
¢wiczen w zdobyciu wiedzy i umiejetnosci z zakresu tematyki szkolenia ?

Zdecydowanie Raczej Trudno Raczej Zdecydowanie
nieprzydatne nieprzydatne powiedzie¢ przydatne przydatne
1 2 3 4 5

9. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan jasno$¢ i
zrozumiato$¢ wykorzystanej prezentacji multimedialnej?

Bardzo Zle Zle Srednio Dobrze Bardzo dobrze

1 2 3 4 5

10. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan jasno$¢ i
zrozumiato$¢ materiatow dla uczestnikow?

Bardzo Zle Zle Srednio Dobrze Bardzo dobrze

1 2 3 4 5
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CzeESC 1l
OCHRONA PRZED ATAKAMI

SESJIA 1

KONTAKT | RELACJE Z UZYTKOWNIKAMI INTERNETU

Tematyka:
I.  Aktywnosé w sieci
Il.  Bezpieczenstwo i ochrona prywatnosci w sieci

lll.  Normy izasady w relacjach z uzytkownikami internetu

SESJA 2

BEZPIECZNA AKTYWNOSC | WIZERUNEK W SIECI

Tematyka:
l. Wizerunek w serwisach spotecznos$ciowych
Il. Prawo do ochrony wizerunku
Il. Prywatnos¢ a cyfrowy $lad w sieci

V. Wizerunek zawodowy
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CYBERBEZPIECZENSTWO W PRACY | DOMU

czesc 1l OCHRONA PRZED ATAKAMI

SESJA 1 KONTAKT | RELACJE Z UZYTKOWNIKAMI INTERNETU

CZAS TRWANIA 4 GODZINY SZKOLENIOWE

KONTAKT | RELACJE Z UZYTKOWNIKAMI INTERNETU

TEMATYKA:

I.  Aktywnosé w sieci
II.  Bezpieczenstwo i ochrona prywatnosci w sieci

lll.  Normy izasady w relacjach z uzytkownikami internetu

REZULTATY:

e Omodwienie rodzajéow serwisdw spotecznosciowych oraz oferowanych ustug i
mozliwosci dla uzytkownikéw

e Analiza korzysci i zagrozen zwigzanych z aktywnoscig w serwisach spotecznosciowych

e Zdobycie wiedzy na temat zasad bezpiecznej aktywnosci i ochony prywatnosci w
internecie

e Przekazanie informacji na temat netykiety - norm i zasad obowigzujgcych w
internecie i mediach spotecznosciowych

e Rozwdj umiejetnosci budowania pozytywnych relacji z uzytkownikami internetu

PROGRAM SESII:

I.  Aktywno$é w sieci

a. Ankieta wstepna ,Kontakt i relacje z uzytkownikami internetu”
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b. Wstep ,Serwisy spoteczno$ciowe” - dyskusja grupowa, omdwienie osobistych
doswiadczen uczestnikow
c. Quiz
d. Mini - wyktad i prezentacja ,Kontakt i relacje z uzytkownikami internetu —
Aktywnos¢ w sieci”

e. Przypadek 1. - oméwienie i dyskusja grupowa

Il. Bezpieczenstwo i ochrona prywatnosci w sieci
a. Mini - wyktad i prezentacja ,Kontakt i relacje z uzytkownikami internetu —
Bezpieczenstwo i ochrona prywatnosci w sieci”

b. Przypadek 2. — omdwienie i dyskusja grupowa

Ill.  Normy izasady w relacjach z uzytkownikami internetu
a. Cwiczenie ,Social media — korzysci i zagrozenia”
b. Cwiczenie ,Netykieta”
c. Mini-wyktad i prezentacja ,,Kontakt i relacje z uzytkownikami internetu —

Normy i zasady w relacjach z uzytkownikami internetu”

IV. Podsumowanie zajec
Rozdanie materiatéw informacyjnych
Podsumowanie , Kontakt i relacje z uzytkownikami internetu”
Ankieta koricowa ,, Kontakt i relacje z uzytkownikami internetu”

Ankieta ewaluacyjna

MATERIALY:

Karta pracy , Kontakt i relacje z uzytkownikami internetu”
Materiaty dla uczestnikéw , Kontakt i relacje z uzytkownikami internetu”

Prezentacja , Kontakt i relacje z uzytkownikami internetu”

1

2

3

4. Podsumowanie , Kontakt i relacje z uzytkownikami internetu”

5. Ankiety wstepna i koncowa , Kontakt i relacje z uzytkownikami internetu”
6

Ankieta ewaluacyjna

str.



Eﬂ?g;:fsekie Rzeczpospolita Unia Europejska
El jski Fund Spoti
Wiedza Edukacja Rozwoj - Polska Uropejski Fundusz spoteczny

KONTAKT | RELACJE Z UZYTKOWNIKAMI INTERNETU

Karta pracy
AKTYWNOSC W SIECI
. Serwisy spofecznosciowe - kanaty komunikacji w
‘(’.'\ (;' Q .» internecie pomiedzy ludZmi, ktére umozliwiajg
i_‘,, - ? ‘6 ‘_::A interakcje oraz dzielenie sie wiadomosciami o sobie za
U., 7‘\7;& i pomocy réznych narzedzi, takich jak blogi, fora,
( ) - komunikatory, opcje udostepniania zdje¢, filmikow
‘}’ wideo, plikdw muzycznych, itd.
Qiuz

Wopisz ponizej, do czego stuzg i jakie mozliwosci dajg wymienione portale spotecznosciowe:
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Profil w serwisach spotecznosciowych

e Dlaczego tak chetnie korzystamy z serwiséw
spotecznosciowych?
e Jakie sg zalety i wady tworzenia i korzystania z

prywatnych profili w serwisach spotecznos$ciowych

typu facebook?

Przypadek 1.

Dorota jest mamq dwuletniej coreczki. Prowadzi publiczny i widoczny dla wszystkich profil na
Facebooku, gdzie zaprosita do znajomych catq swojq rodzine, przyjacidt, sqsiadow i kolegow z
obecnej i bytej pracy, ze studidw itd. Jest to ponad kilkaset osob, czesto mato jej znanych. Od jej
urodzenia informuje ich na biezgco o tym, Ze cdreczka zrobita pierwszy krok, wyszedt jej zgbek,
nauczyta sie siusia¢ na nocnik, dokumentuje rodzinne imprezy, wyjscia do parku, zabawy w
piaskownicy. Robi jej wiele zdjec, ktére nieomal codziennie zamieszcza na portalu. Cieszy sie,
kiedy sie podobajq sie innym, nawet osobom nieznajomym. Ostatnio dyskutowata ze swoim
mezem na ten temat, czy jest z jej strony wfasciwe zachowanie, czy nie powinna ograniczyc

widocznos¢ profilu lub ograniczyc ilos¢ zdjec.

Zadanie: Jakie powinny by¢ zasady zamieszczania prywatnych zdjec i informacji na portalach

spotecznos$ciowych?

Podsumowanie: Jakie konsekwencje teraz i w przysztosci mozie mieé nieprzemyslane

zamieszczanie informacji na portalach spotecznosciowych?
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BEZPIECZENSTWO | OCHRONA PRYWATNOSCI W SIECI

e Jakie sg zagrozenia zwigzane z naszg aktywnoscig w

\\\
\ > sieci?
\
N e O «czym nalezy pamieta¢ nawigzujac nowe
Znajomosci?
e Jakie mogg by¢ konsekwencje ujawniania zbyt wielu
informacji na swéj temat?
Przypadek 2.

Julia jest studentkq | roku filologii polskiej. Uwielbia spedza¢ wolny czas na forum
internetowym. Jej kolega zauwazyt, ze kiedy sie na nie loguje, postuguje sie swoim imieniem i
wiekiem (Julka2000). W postach zamieszczanych na forum pisze o swoich zainteresowaniach,
zawodach ptywackich, miejscach gdzie spedza czas np. pubach, imprezach. Ostatnio podata tez

nazwe ulicy, na ktdrej mieszka, i pochwalita sie, Zze za dwa tygodnie wyjezdza w gory.

Zadanie: W jaki sposdéb powinniémy chroni¢ swojg prywatno$¢ na forach i portalach

internetowych, jakich informacji nie nalezy podawac?

v
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NORMY | ZASADY W RELACJACH Z UZYTKOWNIKAMI INTERNETU

e Jakie pozytywne i negatywne zjawiska zwigzane

. s3 z aktywnoscia w portalach
‘ ‘ ‘ spotecznosciowych?
e W jaki sposodb wptywajg one na nasze zycie i
:;:;_j) kontakty z innymi ludzmi?

e Jakie sg zagrozenia, szczegdlnie w przypadku

dzieci i mtodziezy?
Cwiczenie ,,Social media — korzysci i zagrozenia”

Zadanie: Wymien korzysci i zagrozenia zwigzane z korzystaniem z portali spotecznosciowych i

komunikatordéw.

Korzysci
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Cwiczenie ,Netykieta”

Zadanie: W parach lub w kilkuosobowych grupach przygotujcie 10 zasad netykiety, czyli

zachowan ktoére powinny byé przestrzegane w relacjach z innymi uzytkownikami internetu.
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StOWNIK POJEC

Administrator

Administrator to osoba, ktéra zarzadza danym profilem.

Ban
Ban to zawieszenie konta przez administratoréw. Moze byé spowodowane publikowaniem

tresci naruszajacych regulamin portalu

Dostep do informacji
Wiele serwiséw spotecznosciowych zapewnia uzytkownikowi wybér, kto moze ogladac ich
profil. Dzieki temu, Zze oznaczg swoje profile jako prywatne tylko upowaznione przez nie osoby

mogaq ogladac ich profile.

Fatszywe konta
Fatszywe konta to konta na Facebooku, Instagramie lub innych portalach spotecznosciowych,

zaktadane przez osoby podszywajgce sie pod inng osobe.

Flame war
Inaczej ,flaming”, w wersji spolszczonej ,flejm”, to kiétnia internetowa, zwana tez ,wojng na
obelgi”, majgca miejsce przede wszystkim w mediach spotecznosciowych, na forach i grupach

dyskusyjnych oraz w sekcji komentarzy pod wpisami blogowymi.

Hashtag
Jest to stowo poprzedzone symbolem kratki # z ang. hash. Stuzy on do grupowania

okreslonych tresci oraz informacji.

News Feed
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Miejsce, w ktdrym wyswietlajg sie aktywnosci naszych znajomych, a takze posty stron, ktére

polubilismy. Jest to gtéwna, srodkowa tablica, ktéra wyswietla sie zaraz po zalogowaniu.

Os czasu

Z jezyka angielskiego Timeline, na Facebooku petni funkcje tablicy, na ktérej znajduja sie
wszystkie posty, zdjecia, filmy, udostepnione tresci, wydarzenia utworzone przez uzytkownika
lub strone. Wszystko uporzgdkowane jest chronologicznie od wydarzen najstarszych do

najnowszych. Kazdy profil i fanpage na Facebooku posiada swojg wtasng o$ czasu.

Pin

Najwazniejszy element serwisu spotecznosciowego Pinterest. Jest to materiat wizualny
(najczesciej wystepujgcy w postaci infografiki) ,,przypinany” przez uzytkownika do jego profilu.
Zgodnie z przeznaczeniem strony, ktére sprowadza sie do hasta pin interest, piny majg

odzwierciedla¢ pasje uzytkownikéw serwisu i obrazowad ich gtéwne obszary zainteresowan.

Podcast
Inaczej ,podcasting”, w jezyku polskim , podkast”/”podkasting”, to internetowy odpowiednik
audycji radiowej. Publikacja dzwiekowa o dowolnej tematyce, przyjmujgca réznorodne formy,

zazwyczaj udostepniana w odcinkach. Osobe, prowadzgcg podcast, nazywa sie hostem.

Snapchat
Aplikacja mobilna, umozliwiajgca wysytanie zdje¢ i filmikdw (potocznie nazywanych

»shapami”), ktére na ekranie odbiorcy wyswietlajg sie nie dtuzej niz dziesie¢ sekund.

Social media

Platformy, portale oraz aplikacje internetowe, ktére pozwalajg utrzymywac dtugofalowe
relacje z wieloma uzytkownikami sieci, w czasie rzeczywistym. Ich kluczowym atrybutem jest
mozliwo$é tworzenia oraz udostepniania tresci, takich jak zdjecia, materiaty wideo, artykuty

oraz komentarze.
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Storytelling

Dostownie ,,opowiadanie historii”. W jezyku marketingu oznacza to takie kreowanie tresci
tworzonych przez marke — reklam, postéw w mediach spotecznosciowych, blogowych notek,
wszelkiego rodzaju publikacji papierowych i wielu innych — aby skfadaty sie one na spdjng

opowiesé na temat tej marki.

TikTok
Aplikacja pozwalajgca na tworzenie materiatdw wideo, zsynchronizowanych z fragmentami
utworow muzycznych i ich modyfikacje za pomoca udostepnianych przez platforme narzedzi.

Nagrania udostepniane na TikTok u nie mogg by¢ dtuzsze niz 15 sekund.

Trolling

Inaczej trollowanie, to okreslenie odnoszace sie do aspotecznego zachowania w sieci
(negujacego zasady netykiety), w tym réwniez w serwisach spotecznosciowych. Gtéwnym
celem trolla (osoby trollujgcej) jest zburzenie lub zaburzenie porzadku dyskusji poprzez
dodawanie nieadekwatnych komentarzy, czesto obrazajgcych lub o$mieszajgcych innych

uczestnikdw panelu oraz nieuzasadnione dziatanie, petne przekory, buntu lub arogancji.

Tweet
Krotka wiadomos¢ tekstowa, umieszczana w serwisie Twitter. Jest to odpowiednik posta na
Facebooku, jednak wyrdznia sie skondensowang forma, nieprzekraczajgcy 280 znakdw (tgcznie

ze spacjami).

Viral
Interesujaca lub zabawna tres¢, najczesciej w formie zdjecia, mema czy materiatu video, ktéra

szybko rozprzestrzenia sie w internecie.

Viog
Forma internetowej aktywnosci, ktdra rozprzestrzenita sie na fali popularnosci kanatow

streamingowych, w tym przede wszystkim serwisu YouTube. Osoby prowadzgce tego typu
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dziatalno$¢ nazywane sg ,vlogerami”, a tworzone przez nich materiaty nierzadko odnosza
sukces komercyjny, stajagc sie ich gtéwnym Zrédtem zarobku i w petni profesjonalng

tworczoscia.

KONTAKT | RELACJE Z UZYTKOWNIKAMI INTERNETU

Materiaty dla uczestnikow

AKTYWNOSC W SIECI

Serwis spotecznos$ciowy to rodzaj portalu internetowego, ktéry
jest wspottworzony przez grupe oséb o podobnych
zainteresowaniach lub pogladach. Tworzg go komunikatory do
rozméw, fora i listy dyskusyjne. Istotg  serwiséw

spotecznosciowych jest interakcja pomiedzy uzytkownikami.

Sq to kanaty komunikacji miedzy ludZmi, ktére umozliwiajg interakcje oraz dzielenie sie
wiadomosciami o sobie za pomocg réznych narzedzi, takich jak blogi, fora, komunikatory, opcje
udostepniania zdjeé¢, filmikdw wideo, plikéw muzycznych, itd. Przejawia sie ona m.in. w
tworzeniu list znajomych, wysyfaniu wiadomosci prywatnych pomiedzy uzytkownikami, a takze
w sprawnym przeptywie informacji, ktéra odbywa sie gtéwnie za pomocg foréw dyskusyjnych,

blogdéw i stron pogawedek.

Media spotecznosciowe sg obecnie statym elementem naszego zycia. Internet daje mozliwos¢
kontaktu z osobami, z ktérymi nie widujemy sie na co dzieri, poznawania oséb o podobnych do
naszych zainteresowaniach oraz podgladania tego, co polecajg nasi znajomi. Trudno nie
zauwazyé, ze powoli przesuwa sie granica prywatnosci obowigzujgca na portalach
spotecznosciowych. Opublikowana w Internecie informacja zyje wtasnym Zzyciem. Moze
rowniez stanowi¢ zagrozenie dla naszego bezpieczenstwa, gdy ujawniamy zbyt wiele

informacje dotyczacych naszego zycia prywatnego.
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Facebook, Instagram i inne media spoteczno$ciowe sg obecne w wielu obszarach naszego zycia
- szukamy w nich rozrywki, sledzimy poczynania naszych znajomych, dzielimy sie swoimi
opiniami, podtrzymujemy kontakt z naszymi bliskimi, a nawet nawigzujemy znajomosci.
Niewielu z nas ma jednak $wiadomosé, co moze nam grozi¢. Oprécz wycieku wrazliwych
danych czy udostepnianych przez nas informacji, Zrédtem niebezpieczenstwa jest réwniez

nasze zaufanie do znajomych.

Przeglad serwisow spotecznosciowych

e Facebook
To platforma, na ktérej mozina dzieli¢ sie trescia ze znajomymi, organizowac
wydarzenia, obserwowac sSwiat lub prowadzi¢ rozbudowane kampanie reklamowe,
przez co jest tak popularna i chetnie wykorzystywana nie tylko przez osoby prywatne,

ale takze wiele firm.

o Twitter
Ten portal spotecznosciowy stuzy do zamieszczania chwytliwych i jednoczesnie
wyczerpujgcych temat wpisow, ktdére nastepnie mogg kierowac dalej, oczywiscie jesli
do takiego postu dofgczymy link. Jest jeszcze jedna charakterystyczna rzecz dla tego
serwisu - uzywanie hashtagbw w zamieszczanych wpisach, ktére pozwalajg

uzytkownikom duzo szybciej natrafi¢ np. na twdj post, poruszajgcy konkretny temat.

e |nstagram
Instagram to jeden z najpopularniejszych i najcze$ciej uzywanych serwiséw do
publikacji zdje¢ i krotkich filmikdw. Jest takze jednym z gtdwnych kanatéw, na ktérych
znani i lubiani (celebryci, blogerzy, vlogerzy) reklamujg produkty lub ustugi popularnych
marek. Zasada dziatania serwisu jest prosta: robimy zdjecie, dobieramy efekty i

naktadamy filtry, hashtagujemy i publikujemy.

e Youtube
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Jego gtdwnym celem jest udostepnianie i ogladanie materiatéw wideo. Serwis ten
nieustannie zyskuje na popularnosci. Portal ten pozwala na subskrypcje ulubionych

kanatéw oraz wystawianie komentarzy do zamieszczanych tam tresci.

e Linkedin
Portal spotecznosciowy, ktéry specjalizuje sie w kontaktach zawodowych i biznesowych.
Jest to tez najwieksza na Swiecie sie¢ profesjonalna, gdzie profile prowadza nie tylko
osoby prywatne, ktére skrupulatnie przez lata budujg tu swoje idealne CV, ale takze
headhunterzy i firmy, ktérzy chcg usprawni¢ proces rekrutacji oraz zbudowac

profesjonalny wizerunek przedsiebiorstwa.

e Pinterest
Pinterest to agregat tresci wizualnych. Uzytkownicy serwisu gromadzg wiele zdjeé¢ w
poszczegdlnych katalogach, a nastepnie dzielg sie nimi z pozostatymi odbiorcami, ktérzy

mogg lajkowac i komentowac materiaty.

e Snapchat
Szczegdblnie popularny wsrdod miodego pokolenia. Gtéwnym celem aplikacji jest
udostepnienie mozliwosci szybkiego przesytania plikow multimedialnych, ktére w
rownie szybki sposéb znikajg z historii serwisu i przestajg by¢ widoczne dla
uzytkownikdw. Serwis oferuje takie narzedzia jak geofiltry czy maski, ktore pozwalajg

uzytkownikom na jeszcze ciekawsze przedstawienie publikowanych tresci.

e Tumbir
To platforma mikroblogowa. Mozna dodawac¢ na niej zdjecia, filmy, cytaty, notatki lub
muzyke. Uzytkownicy serwisu mogg udostepniaé dalej publikowane przez siebie tresci,
komentowac czyjes posty, lajkowacé inne wpisy oraz dostosowywac wyglad swoich

mikroblogdw do wtasnych koncepcji.

e TikTok
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Aplikacja pozwalajagca na tworzenie materiatéw wideo, zsynchronizowanych z
fragmentami utworédw muzycznych i ich modyfikacje za pomocg udostepnianych przez
platforme narzedzi. Nagrania udostepniane na TikTok'u nie mogg by¢ dtuzsze niz 15

sekund.

BEZPIECZENSTWO | OCHRONA PRYWATNOSCI W SIECI

Trudno nie zauwazyé, ze powoli przesuwa sie granica

prywatnosci obowigzujgca na portalach

K spoteczno$ciowych.  Opublikowana w  Internecie

4 informacja zyje wtasnym zyciem. Moze réwniez stanowic

v L zagrozenie dla naszego bezpieczenstwa, gdy ujawniamy
zbyt wiele informacje dotyczacych naszego Zycia

prywatnego.

Moze sie tez zdarzy¢, ze naruszy ona prawo lub wyrzadzi szkode innym uzytkownikom sieci i
spowoduje kfopoty. Oto przyktady informacji, ktérych opublikowanie rodzi najpowazniejsze

konsekwencje:
— tresci dotyczace oséb prywatnych (np. zdjecia, korespondencja) — mogg naruszac

prywatno$é osoby, ktérej dotyczg;

— tresci naruszajgce prawa autorskie lub znaki towarowe — teksty, muzyka, zdjecia,

filmy

— tresci satyryczne — mogg balansowacd na cienkiej granicy miedzy zartem a tresciami

obrazliwymi. Moga tez naruszac prawa autorskie.

— tresci oszczercze, obrazliwe, mogg naruszy¢ dobra osobiste pomawianej lub
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obrazanej osoby,

— tresdci nawotujgce do przemocy — mogg naruszy¢ dobra osobiste ale réwniez prawo

karne (jesli np. podzegajg do nienawisci na tle rasowym czy religijnym).

— Tresci niejawne (np. tajne dokumenty, informacje bedace tajemnicg handlowa firm).
Zdarza sie, ze naruszajg nie tylko tajemnice, ale réwniez prawa oséb, ktorych dane

pojawiajg sie w tych dokumentach.

W kazdym przypadku odpowiedzialno$¢ za opublikowanie tresci naruszajacych prawo lub

prawa innych oséb ponosi w pierwszym rzedzie sam publikujacy.

NORMY | ZASADY W RELACJACH Z UZYTKOWNIKAMI INTERNETU

Netykieta to zasady zachowania, ktére odpowiadajg na

pytanie: jak zachowywac sie w internecie? Nie ma

- Al
jednej ustalonej odgdrnie netykiety. W sieci obowigzuja
\\J : \’ nas jednak te same zwyczaje, ktore stosujemy w zyciu:
" | 2 dobre maniery, kultura. Najwazniejsze, zeby pamietac o
_)__ \ drugim cztowieku, szanowac¢ go i traktowa¢ kulturalnie.

Podstawowe zasady netykiety

e Szanuj innych i traktuj ludzi tak, jak chcesz aby traktowali Ciebie
Dotyczy to wszystkiego, co robisz w sieci, wszystkich serwiséw i typédw aktywnosci. Internet to

nie tylko wirtualne potgczenia i boty: to przede wszystkim ludzie, ktdrzy wymagajg szacunku.
e Sprzeciw sie hejtowi

Postepujac zgodnie z zasadami netykiety - nawet jesli spotka Cie hejt, nie odptacaj pieknym za

nadobne. Nie daj sie sprowokowad, nie publikuj ponizajgcych komentarzy czy grafik.
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e Nie trolluj
Trollowanie - to publikowanie zaczepnych tresci wytgcznie po to, by wywotac reakcje. Nie réb
tego, dyskutuj merytorycznie, elegancko i kulturalnie. Trzymaj sie faktéw. Zamiast kogos$
ponizy¢, zostan lepiej mistrzem retoryki. Nawet jesli trollowanie przynosi popularnosé¢, bedzie

to tylko krotkotrwaty rozgtos.

e Uwazaj na fake newsy
Trafiasz w sieci na szokujgcg wiadomosé, w emocjach podajesz dalej. Z czasem okazuje sie, ze
to nieprawda, ktos publikuje krétkie sprostowanie — ale obraz pozostat w gtowach wielu. Zanim
opublikujesz jaka$ szokujgcg wiadomosé, sprawdz, czy podajg jg przynajmniej dwa powazne

zrédta, np. rézne media.

e Szanuj prawo do wtasnosci w sieci
Jesli publikujesz obrazek czy wypowiedz, podaj autora i zrédto. Postepujg zgodnie z netykietg i
nigdy nie przywtaszczaj sobie cudzych tresci: to nic innego jak kradziez. Nie pozwalaj tez innym

na wykorzystanie Twoich autorskich tresci bez zezwolenia.

e Dbaj o prywatnosc¢ swojg i innych
Nie publikuj wiadomosci, ktore dostates przez prywatny kanat. Jesli jest to konieczne, nigdy nie

pokazuj innym adresu, nazwiska ani zadnych danych nadawcy.

e Respektuj zasady grupy
Poszczegdlne grupy w sieci majg rézng kulture i swoje zasady netykiety. Zacznij od zapoznania
sie z zasadami grupy. Jesli masz watpliwos$é, czy mozesz opublikowac dang tresé — spytaj o to
administratora. Sprawdz? tez, jaki jest w danej spotecznosci styl wypowiedzi. Dopasuj sie do

zasad, ktore zostaty ustalone przez zatozycieli.

e Postuj odpowiedzialnie

Zastanow sie dwa razy, zanim co$ opublikujesz. Czy ta tres¢ nadawataby sie, by pokazac ja
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znajomym? Czy jej tres¢ nie bytaby zbyt gtupia lub wstydliwa? Czy Twoja spotecznos¢ ma
ochote to czyta¢ i oglgdac¢? Unikaj offtopdw (off-topic, OF — dygresja), czyli publikowania

wiadomosci niezwigzanych z tematem w $cisle tematycznych grupach czy na forach.

e Uwazaj z ironig i sarkazmem
W komunikacji bezposredniej mimika, wzrok i gesty majg duzo wieksze znaczenie dla catosci
wypowiedzi niz sama jej tres¢. Tekst pisany rzadzi sie innymi prawami niz moéwiony, ironia,

sarkazm, specyficzny ton wypowiedzi — tu bardzo fatwo o nieporozumienia.

e Miej umiar
Zycie nie korczy sie na $wiecie wirtualnym. W wielu sytuacjach — na przyktad ostrych dyskusji —
warto po prostu skoiczy¢ rozmowe, wylogowac sie i pdjs¢ na spacer lub porozmawiac z kims

bliskim.

CYBERBEZPIECZENSTWO W PRACY | DOMU
CzZESC I
OCHRONA PRZED ATAKAMI

SESJA 1
KONTAKT | RELACJE Z UZYTKOWNIKAMI INTERNETU
PODSUMOWANIE

1. Ktéry numer mozemy udostepni¢ znajomym na Facebooku bez obawy o bezpieczenstwo?
a. PESEL
b. Numer dowodu

c. Zadne z powyzszych

2. Jaka metoda daje nam stuprocentowe bezpieczenstwo poruszania sie po sieci?
a. Instalacja oprogramowania antywirusowego
b. Czesta zmiana haset
c. Nie ma stuprocentowej pewnosci, w Internecie zawsze obowigzuje zasada
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ograniczonego zaufania

3. Ktore z ponizszych haset mozna uznaé za bezpieczne?
a. Zuziamalik22
b. &&@22Rt1kOrK!

c. gwerty

4. Czy ciasteczko w przegladarce to:
a. maty plik zapisywany przez przegladarke, ktéry pozwala na sledzenie aktywnosci
w sieci
b. niespodzianka, zwykle gra lub tamigtéwka

c. zabawny mem

CYBERBEZPIECZENSTWO W PRACY | DOMU
CzZESC I
OCHRONA PRZED ATAKAMI

SESIA 1
KONTAKT | RELACJE Z UZYTKOWNIKAMI INTERNETU
PODSUMOWANIE

1. Ktéry numer mozemy udostepni¢ znajomym na Facebooku bez obawy o
bezpieczenstwo?
a. PESEL
b. Numer dowodu

c. Zadne z powyiszych

2. Jaka metoda daje nam stuprocentowe bezpieczenstwo poruszania sie po sieci?
a. Instalacja oprogramowania antywirusowego

b. Czesta zmiana haset
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c. Nie ma stuprocentowej pewnosci, w Internecie zawsze obowigzuje zasada

ograniczonego zaufania

3. Ktodre z ponizszych haset mozna uzna¢ za bezpieczne?
a. Zuziamalik22
b. &&@22Rt1kOrK!

c. qwerty

4. Czy ciasteczko w przegladarce to:
a. maty plik zapisywany przez przegladarke, ktéry pozwala na $ledzenie
aktywnosci w sieci
b. niespodzianka, zwykle gra lub tamigtéwka

C. zabawny mem

CYBERBEZPIECZENSTWO W PRACY | DOMU

czesC 1l
OCHRONA PRZED ATAKAMI

SESJA 1
KONTAKT | RELACJE Z UZYTKOWNIKAMI INTERNETU

ANKIETA WSTEPNA

OCENA WIEDZY | UMIEJETNOSCI PRAKTYCZNYCH

W kazdym z pytan prosimy o zaznaczenie znakiem ,X” odpowiedzi na poszczegdlne pytania w skali 7-
punktowej gdzie: 1 - oznacza ,zdecydowanie Zle”, 2 - ,zle”, 3 - ,raczej zle”, 4 - ,,ani dobrze, ani zle”, 5
- ,raczej dobrze, 6 — ,dobrze”, 7 - ,zdecydowanie dobrze”.

Pytanie 1 2 | 3|4 |5 6 | 7
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1. Jak Pani/ Pan ocenia swojg znajomos$¢ serwisdw
spotecznosciowych oraz oferowanych ustugimozliwoscidla | o | o | o | o | o | o | O
uzytkownikow?

2. Jak Pani/Pan ocenia swojg wiedze na temat korzysci i
zagrozen zwigzanych z aktywnoscig w serwisach o|lo|o|ol|o| ol o
spotecznos$ciowych?

3. Jak Pani/Pan ocenia swojg wiedze na temat zasad
bezpiecznej aktywnosci i ochony prywatnosci w internecie?

4. Jak Pani/ Pan ocenia swojg wiedze na temat zasad norm i
zasad obowigzujacych w internecie i mediach o|lo|o| ol ol ol o
spotecznos$ciowych?

5. Jak Pani/ Pan ocenia swojg umiejetno$¢ umiejetnosci
budowania pozytywnych relacji z uzytkownikami internetu?

CYBERBEZPIECZENSTWO W PRACY | DOMU

CzesC
OCHRONA PRZED ATAKAMI

SESIA 1
KONTAKT | RELACJE Z UZYTKOWNIKAMI INTERNETU

ANKIETA KONCOWA

OCENA WIEDZY | UMIEJETNOSCI PRAKTYCZNYCH

W kazdym z pytan prosimy o zaznaczenie znakiem ,X” odpowiedzi na poszczegdlne pytania w skali 7-
punktowej gdzie: 1 - oznacza ,zdecydowanie zZle”, 2 - ,zle”, 3 - ,raczej zle”, 4 - ,ani dobrze, ani zle”, 5
- ,raczej dobrze, 6 — ,dobrze”, 7 - ,,zdecydowanie dobrze”.
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Pytanie 1 2 3 4 5 6 7

1. Jak Pani/ Pan ocenia swojg znajomos$¢ serwisdw
spotecznos$ciowych oraz oferowanych ustug i mozliwoscidla | o | o | o o|o| ol o
uzytkownikow?

2. Jak Pani/Pan ocenia swojg wiedze na temat korzysci i
zagrozen zwigzanych z aktywnoscig w serwisach o| o | o o|o| ol o
spotecznos$ciowych?

3. Jak Pani/Pan ocenia swojg wiedze na temat zasad
bezpiecznej aktywnosci i ochony prywatnosci w internecie?

4. Jak Pani / Pan ocenia swojg wiedze na temat zasad norm i
zasad obowigzujacych w internecie i mediach o | o | o o| o | ol o
spotecznos$ciowych?

5. Jak Pani/ Pan ocenia swojg umiejetno$¢ umiejetnosci
budowania pozytywnych relacji z uzytkownikami internetu?

CYBERBEZPIECZENSTWO W PRACY | DOMU

CZESC Il OCHRONA PRZED ATAKAMI
SESJA 1 KONTAKT | RELACJE Z UZYTKOWNIKAMI INTERNETU

ANKIETA EWALUACYIJNA

PROWADZENIE SZKOLENIA

1. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan wiedze i
przygotowanie merytoryczne osoby prowadzacej szkolenie?

Bardzo Zle Zle Srednio Dobrze Bardzo dobrze
1 2 3 4 5
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Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan umiejetnos¢

przekazania wiedzy przez osobe prowadzgcg szkolenie?

Bardzo Zle Zle Srednio Dobrze Bardzo dobrze
1 2 3 4 5

3. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan kontakt i

umiejetnos¢ pracy z grupg osoby prowadzacej szkolenie?

Bardzo zle

Zle

Srednio

Dobrze

Bardzo dobrze

1

2

3

4

5

4. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan przydatnos¢

PROGRAM SZKOLENIA | MATERIALY DYDAKTYCZNE

szkolenia w wzgledem potrzeb uczestnikow?

Zdecydowanie Raczej Trudno Raczej Zdecydowanie
nieprzydatne nieprzydatne powiedziec przydatne przydatne
1 2 3 4 5

5. Prosze oceni¢ na pieciostopniowej skali, w jakim stopniu szkolenie pogtebity Pani/Pana

wiedze teoretyczng z omawianego na szkoleniu obszaru?

Niewystarczajg | Wystarczajgco Srednio Dobrze Bardzo dobrze
co
1 2 3 4 5

6. Prosze oceni¢ na pieciostopniowej skali, w jakim stopniu przeprowadzone szkolenie

pogtebito Pani/Pana umiejetnosci praktyczne z omawianego na warsztatach tematu?

Niewystarczajg | Wystarczajgco Srednio Dobrze Bardzo dobrze
co
1 2 3 4 5

7. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan jasno$¢ i
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zrozumiatos¢ wykorzystanych kart pracy?

Bardzo Zle Zle Srednio Dobrze Bardzo dobrze
1 2 3 4 5

8. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan przydatnosé
éwiczen w zdobyciu wiedzy i umiejetnosci z zakresu tematyki szkolenia ?

Zdecydowanie Raczej Trudno Raczej Zdecydowanie
nieprzydatne nieprzydatne powiedziec przydatne przydatne
1 2 3 4 5

9. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan jasnos$¢ i
zrozumiato$¢ wykorzystanej prezentacji multimedialnej?

Bardzo Zle Zle Srednio Dobrze Bardzo dobrze
1 2 3 4 5

10. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan jasno$¢ i
zrozumiato$é materiatow dla uczestnikow?

Bardzo Zle Zle Srednio Dobrze Bardzo dobrze

1 2 3 4 5

CYBERBEZPIECZENSTWO W PRACY | DOMU

CczesSC 1l OCHRONA PRZED ATAKAMI

SESJA 2 BEZPIECZNA AKTYWNOSC | WIZERUNEK W SIECI

CZAS TRWANIA 4 GODZINY SZKOLENIOWE

BEZPIECZNA AKTYWNOSC | WIZERUNEK W SIECI
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TEMATYKA:

I.  Wizerunek w serwisach spotecznosciowych
II.  Prawo do ochrony wizerunku
lll.  Prywatnos¢ a cyfrowy slad w sieci

IV.  Wizerunek zawodowy

REZULTATY:

e Analiza wptywu aktywnosci w serwisach spotecznosciowych na ksztattowanie
wizerunku w internecie

e Zdobycie wiedzy na temat prawa do ochrony wizerunku w internecine

e Omowienie zagrozen i konsekwencji cyfrowego $ladu w sieci

e Przekazanie informacji na zasad ksztattowania profesjonalnego wizerunku

zawodowego w sieci

PROGRAM SESIJI:

I.  Wizerunek w serwisach spotecznosciowych
a. Ankieta wstepna ,,Bezpieczna aktywnos$é i wizerunek w sieci”
b. Wstep , W jaki sposdb profil na portalach spotecznosciowych moze wptywacé

na nasz wizerunek?” - dyskusja grupowa, oméwienie osobistych doswiadczen

uczestnikow
c. Przypadek 1. - omdédwienie i dyskusja grupowa
d. Mini- wyktad i prezentacja ,,Bezpieczna aktywnosé i wizerunek w sieci —

Wizerunek w serwisach spotecznosciowych”

Il.  Prawo do ochrony wizerunku
a. Przypadek 2. — omdwienie i dyskusja grupowa
b. Mini- wyktad i prezentacja ,,Bezpieczna aktywnosé i wizerunek w sieci —

Prawo do ochrony wizerunku”

lll.  Prywatnos¢ a cyfrowy $lad w sieci
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a. Przypadek 3. - omdédwienie i dyskusja grupowa
b. Mini-wyktad i prezentacja ,, Bezpieczna aktywnos¢ i wizerunek w sieci -

Prywatnosc¢ a cyfrowy slad w sieci”

IV. Wizerunek zawodowy
a. Zadanie —, Profesjonalny wizerunek zawodowy”
b. Mini-wykfad i prezentacja , Bezpieczna aktywno$é i wizerunek w sieci —

Wizerunek zawodowy”

V. Podsumowanie zajec
Rozdanie materiatéw informacyjnych
Podsumowanie , Bezpieczna aktywnosc¢ i wizerunek w sieci”
Ankieta koricowa ,,Bezpieczna aktywnosé i wizerunek w sieci”

Ankieta ewaluacyjna

MATERIALY:

Karta pracy ,Bezpieczna aktywnosc i wizerunek w sieci”
Materiaty dla uczestnikow , Bezpieczna aktywnos$é i wizerunek w sieci”

Prezentacja , Bezpieczna aktywnos¢ i wizerunek w sieci”

1

2

3

4. Podsumowanie , Bezpieczna aktywnos$é i wizerunek w sieci”

5. Ankiety wstepna i koncowa ,Bezpieczna aktywnos¢ i wizerunek w sieci”
6

Ankieta ewaluacyjna

str. 84



Eu I'OpEjSkle - Polska Europejski Fundusz Spoteczny

Wiedza Edukacja Rozwoj

i Fundusze Rzeczpospolita Unia Europejska

BEZPIECZNA AKTYWNOSC | WIZERUNEK W SIECI

Karta pracy

WIZERUNEK W SERWISACH SPOLECZNOSCIOWYCH

e W jaki sposéb profil na portalu spoteczno$ciowych
moze wptywaé na postrzeganie naszej osoby,
zarbwno w  sytuacjach  prywatnych jak i
zawodowych?

o Jakie informacje mozemy uzyskaé na podstawie
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profili spotecznosciowych?

Przypadek 1.

Tomek jest absolwentem Technikum Samochodowego. Prowadzi publiczny i widoczny dla
wszystkich profil na Facebooku, gdzie zaprosit do znajomych ponad 1000 o0sdéb. Jest
zagorzatym kibicem pitki noznej, chodzi na mecze swojego ukochanego klubu, co réowniez
dokumentuje licznymi zdjeciami. Jest osobg o bardzo zdecydowanych poglgdach, lubi
komentowac rézne wydarzenia polityczne w kraju, czy sytuacje ktére majq miejsce w jego
dzielnicy. Jest aktywny na forach i grupach dyskusyjnych, gdzie zamieszcza liczne komentarze,

ktore wzbudzajq liczne, czesto burzliwe reakcje.

Zadanie: Zastanow sie i napisz, o czym powinniSmy pamieta¢ prowadzac profil na portalach

spotecznosciowych?

Podsumowanie: Jaki wptyw na nasz wizerunek, moze mieé tres¢ i forma informacji

zamieszczanych w serwisach spotecznosciowych?

PRAWO DO OCHRONY WIZERUNKU
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e (Czym jest wizerunek?

‘@ >, Co to znaczy rozpowszechnianie
{ w ™

— wizerunku?

\
P\ e W jakich sytuacjach moze dojs¢ do
" o naruszenia prawa do ochrony wizerunku?

e Jakie moge by¢ konsekwencje naruszenia

prawa do ochrony wizerunku?

Przypadek 2.

Byta impreza urodzinowa mojej kolezanki z pracy, ktore urzqdzita w popularnym pubie.
Przyszto duzo znajomych, rowniez tez jacys ludzie, ktorych nie znatam. Dziewczyny zaczety sie
wygtupiac, sporo wypity, spiewaty piosenki, tariczyty na srodku, troche stracity kontrole. Robity
sobie smieszne zdjecia, w dos¢ wyzywajqgcych pozach, zaczety tariczy¢ na barze, atmosfera
byta gorgca. Nastepnego dnia z przerazeniem zobaczyty, ze znalazty sie one na profilu jednej z
0s0b obecnych w pubie. Co gorsza, byty one udostepnione publicznie, widoczne dla wszystkich,
w tym pracownikow firmy, przetozonych, klientow. Zaczety dostawac maile ze ztosliwymi
uwagami, stato sie to rowniez tematem licznych plotek. Bafy sie tez powazniejszych

konsekwencji swojej mato odpowiedzialnej zabawy.

Zadanie: Wymien przykfady sytuacji, w ktérych moze dojs¢ do naruszenia prawa do ochrony

wizerunku?

Podsumowanie: Co nalezy zrobi¢ w sytuacji naruszenia prawa do ochrony wizerunku? Jakie

dziatania mozemy i powinnismy podjgé?

PRYWATNOSC A CYFROWY SLAD W SIECI
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e Jakie informacje udostepniamy o sobie,
korzystajagc  z  przegladarki  internetowej,
smartfonow i aplikacji?

e Jakie konsekwencje moze mie¢ ujawnianie

informacji o sobie w sieci?

Przypadek 3.

Hanna juz od kilku lat biega w weekendy po lesie. Na urodziny dostata w prezencie smartfona.
Zainstalowata aplikacje do sledzenia postepow w bieganiu. Podczas instalacji wyrazita zgode
na to, by aplikacja miata dostep do informacji w jej telefonie, m.in. informacje o lokalizacji. Za
kazdym razem, kiedy idzie pobiegac, bierze ze sobq telefon. Aplikacja zlicza przebiegniete
kilometry, rejestruje trase jej biegu, spalone kalorie. Te informacje automatycznie
zamieszczane sq na portalu spotecznosciowym, na ktorym Justyna ma konto. Dzieki temu
wszyscy jej znajomi wiedzq, kiedy Hanna biega. Cieszy sie, kiedy dostaje pozytywne
komentarze z uznaniem dla jej postepow. Z niektérymi osobami umawia sie na swojej
planowanej trasie. Wymienia sie rowniez z nimi informacjami na temat najnowszego sprzetu
sportowego, planowanych startow, najnowszych nowinek dietetycznych, zabiegdéw

rehabilitacyjnych i polecanych salondw masazu?

Zadanie: Jakie informacje o Hannie mozna uzyska¢ na podstawie historii treningdw i jej

wpisow?

Podsumowanie: Jakie mogg by¢ konsekwencje zwigzane z zamieszczaniem informacji w sieci

np. poprzez wykorzystywane aplikacje?

WIZERUNEK ZAWODOWY
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e (Czy warto kreowad swoj wizerunek zawodowy w sieci
np. w portalach spotecznosciowych?

e 0O czym nalezy pamietac¢ zamieszczajac informacje na
swodj temat w mediach?

e W jaki sposéb moze to wptywaé na nasze zycie

zawodowe?

Zadanie: Zastanow sie i wymien zasady tworzenia profesjonalnego wizerunku w sieci.

SLOWNIK POJEC
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Autonomia informacyjna
Wazny aspekt prywatnosci, prawo do samodzielnego decydowania o ujawnianiu informacji na

swoj temat oraz do kontrolowania informacji dotyczgcych wtasnej osoby.

Cookies (tzw. ciasteczka)

Niewielkie pliki tekstowe wysytane przez odwiedzany serwis internetowy do urzadzenia
internauty (komputer, smartfon itp.). W wiekszosci przegladarek internetowych mozna:
kasowac pliki typu cookies z twardego dysku komputera (z poziomu ustawien przegladarki),

zablokowac pliki typu cookies lub ustawi¢ ostrzezenie przed zapisaniem ich na dysku.

Cyfrowy slad

Informacje na temat aktywnosci konkretnych oséb w sieci, magazynowane na serwerach
dostawcow Internetu i witascicieli stron. Tworzg go m.in. zdjecia, informacje o kupionych
produktach, nicki, wpisy na blogach, ale réwniez dane, ktdre zostawiamy w sieci mimowolnie,

np. adres IP czy informacja o systemie operacyjnym, z ktérego korzystamy.

Dane osobowe

Wszelkie informacje dotyczgce konkretnej osoby fizycznej — zidentyfikowanej (np. takiej,
ktorg znamy bezposrednio) lub mozliwej do zidentyfikowania (czyli takiej, ktérg mozna
wskazaé na podstawie posiadanych informacji). Dane osobowe podlegajg ochronie i nie moga

by¢ zbierane bez odpowiedniej podstawy prawnej (np. zgody osoby, ktérej dotyczg).

Dobra osobiste

Przystugujgce kazdemu cztowiekowi dobra o charakterze niemajgtkowym, chronione prawem
cywilnym. Nalezg do nich m.in. zdrowie, wolnos¢, cze$¢, swoboda sumienia, nazwisko lub
pseudonim, wizerunek, tajemnica korespondencji, nietykalno$¢ mieszkania, twodrczosé
naukowa, artystyczna, wynalazcza i racjonalizatorska, prawo do prywatnosci, poczucie

przynaleznosci do pfci.
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Mem internetowy

Popularna internetowa forma komentowania rzeczywistosci, zazwyczaj przybierajgca forme
graficzng (rysunek, zdjecie) z natozonym krétkim tekstem. Memy charakteryzujg sie duzym
potencjatem wiralnym — powielane i komentowane przez uzytkownikdw sieci mogg dotrzec

do szerokich rzesz odbiorcéw.

Ochrona wizerunku
Wizerunek kazdej osoby (czyli jej podobizna utrwalona np. na zdjeciu badz filmie) podlega
ochronie. Oznacza to, ze nie moze on by¢ rozpowszechniany bez zgody danej osoby. Istniejg

jednak wyjatki.

Profilowanie

Oparty na okreslonych algorytmach mechanizm, ktéry stuzy kategoryzowaniu ludzi wedtug ich
cech, zachowan, preferencji, stosowany m.in. w marketingu internetowym. Jest stosowany
m.in. w marketingu internetowym w celu prezentowania reklam dopasowanych jak najscislej

do potrzeb okreslonych uzytkowniczek i uzytkownikéw sieci.

Prywatnos¢

Sfera zycia cztowieka, w ktérg nie nalezy wkracza¢ bez pozwolenia. Ma ona swdj aspekt
cielesny, terytorialny, informacyjny i komunikacyjny. Prywatnos$¢ jest chroniona przez prawo
(m.in. przez Konstytucje RP i akty prawa miedzynarodowego). Ograniczenie prawa do

prywatnos$ci mozliwe jest tylko w okreslonych sytuacjach.

Wizerunek

Utrwalona podobizna cztowieka przedstawiajgca cechy wygladu, ktére pozwalajg na jego
identyfikacje. Na wizerunek sktadajg sie zardwno cechy naturalne, m.in. rysy twarzy, postaci
czy budowa ciata, jak i dodane, np. fryzura, makijaz, ubranie, okulary (o ile sa
charakterystyczne dla danej osoby). Wizerunek podlega ochronie prawnej. Wizerunek kazdej
osoby (czyli jej podobizna utrwalona np. na zdjeciu badz filmie) podlega ochronie. Oznacza to,

Ze nie moze on by¢ rozpowszechniany bez zgody danej osoby.
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Materiaty dla uczestnikow

WIZERUNEK W SERWISACH SPOLECZNOSCIOWYCH

oS
P

W Internecie kazdy z nas ksztattuje swéj wizerunek:
udzielajgc sie na forach dyskusyjnych, komentujac
artykuty, korzystajgc z portali spotecznosciowych,

prowadzac blogi. Wazne aby robi¢ to swiadomie i z

dbatoscig o mozliwe konsekwencje.

Serwisy spotecznosciowe:

ogodlne serwisy spotecznosciowe — np. Facebook
biznesowe serwisy spotecznosciowe np. LinkedIn
fotograficzne serwis spoteczno$ciowe np. Instagram, Snapchat
spotecznosci kontentowe np. YouTube, Pinterest

mikroblogi np. Twitter

Jak sSwiadomie korzystac z serwiséw spotecznosciowych?

— Zanim zatozysz konto, zastandw sie, czy jest to wybdr odpowiedni dla Ciebie? Moze

lepiej wyrazisz siebie za pomocg innego medium, np. bloga?

— Zadbaj o swojg prywatnos¢: ogranicz widocznos¢ wpiséw do grona swoich znajomych,

_)

mozliwos$¢ oznaczania Cie na zdjeciach i we wpisach; akceptuj zaproszenia tylko od

0s0b, ktdre rzeczywiscie znasz.

Zanim opublikujesz jaka$ informacje czy zdjecie, zastandw sie, jakie to moze miec
konsekwencje dla Ciebie i innych. Czy chciatbys(-abys), zeby kazdy mdgt za kilkanascie

lat znalezé te informacje w sieci?

— Wykorzystuj pozytywny potencjat portali: wyszukuj i dziel sie warto$ciowymi

informacjami.
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PRAWO DO OCHRONY WIZERUNKU

Dobra osobiste

Kazdemu cztowiekowi przystuguje prawo do ochrony wizerunku, ktéry jest jednym z ddbr
osobistych. Dobra osobiste to przystugujagce kazdemu cztowiekowi dobra o charakterze
niemajatkowym, chronione prawem cywilnym. Nalezg do nich m.in. nazwisko lub pseudonim,

wizerunek, prawo do prywatnosci.

f\ Dobra osobiste podlegajg ochronie na podstawie przepiséw

) prawa cywilnego — osoba, ktdéra uwaza, ze kto$ je narusza,

‘& - - moze dochodzi¢ swoich praw w sadzie: zgda¢ zaprzestania
/\\\ takich dziatan, odszkodowania lub zados¢uczynienia. Ochrone

takg przewiduje takze ustawa o prawie autorskim i prawach

- pokrewnych.

Wizerunek jest rozumiany bardzo szeroko: mogg to byé cechy twarzy i catej postaci, budowa
ciata — innymi stowy cechy wygladu, na podstawie ktdérych mozina kogo$ rozpoznac.
Wizerunek moze by¢ utrwalany na rézne sposoby, np. w formie zdjecia, obrazu, filmu,
karykatury; przy pomocy réznych narzedzi, np. aparatu fotograficznego, smartfona, tabletu,

drona, a takze otéwka i kartki papieru.

Wizerunek kazdej osoby (czyli jej podobizna utrwalona np. na zdjeciu badz filmie) podlega

ochronie. Oznacza to, ze nie moze on by¢ rozpowszechniany bez zgody danej osoby.

Rozpowszechnianie wizerunku

Rozpowszechnianie wizerunku to umozliwienie zapoznania sie z wizerunkiem blizej
nieokreslonemu, niezamknietemu kregowi osdb, np. publikacja w prasie, na blogu, w otwartej
grupie na portalu spotecznosciowym, wywieszenie na ogdlnodostepnej tablicy.
Rozpowszechnianie wizerunku wymaga zgody osoby na nim przedstawionej. Nie dotyczy to
sytuacji, gdy osoba taka otrzymata optate za pozowanie. Ustawa przewiduje réwniez kilka

wyjatkow dotyczacych rozpowszechniania wizerunku.
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Zgoda nie jest wymagana, jezeli:
e wizerunek osoby powszechnie znanej wykonano w zwigzku z petnieniem przez nig
funkcji publicznych, w szczegdlnosci politycznych, spotecznych, zawodowych,
e osoba stanowi jedynie szczegdt catosci takiej jak zgromadzenie, krajobraz, publiczna

impreza.

Naruszenie débr osobistych

Osoba, ktora trafia w sieci na materiat, ktéry jest widocznym naruszeniem ddbr osobistych jej
lub innej osoby, przede wszystkim powinna zawiadomi¢ administratora strony, na ktorej
znalazta dang tres¢. Wiele stron, zwtaszcza popularne portale spotecznosciowe, utatwia
zgtaszanie naruszen, np. umieszczajgc stuzacy specjalnie do tego celu przycisk albo formularz.

Administrator strony powinien zareagowac na zgtoszenie naruszenia.

Warto pamieta¢ o utrwaleniu naruszenia (np. zrobieniu zrzutu ekranu), po to by méc w
przysztosci wykorzystac je jako dowdd. Osoba, ktéra uwaza, ze jej prawo do wizerunku zostato
naruszone, moze domagac sie usuniecia tresci, a takie dochodzi¢ odszkodowania i
zados$éuczynienia w sadzie. W przypadku naruszenia débr osobistych mozna wstgpic¢ na droge

cywilng i domagac sie spetnienia okreslonych roszczen.

Wizerunek w social media

Trudno wyznaczyé wyrazng granice, gdzie zaczyna sie, a

gdzie konczy rozpowszechnianie wizerunku. Dostepne

4 technologie sprawiajg, ze od utrwalenia wizerunku do jego
" rozpowszechnienia jest naprawde niedaleko. Pokazanie
. zdjecia koledze nie jest rozpowszechnianiem, ale

sl opublikowanie go na otwartym blogu w sieci — juz tak.

Opublikowanie tego samego wizerunku w zamknietej grupie na portalu spotecznos$ciowym
przynajmniej teoretycznie nie jest rozpowszechnianiem. Sytuacja jest jednak trudna do

jednoznacznej oceny, gdy grupa jest duza lub dostep do niej swobodny. Co wiecej —
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wystarczy, ze jeden z cztonkdw grupy skopiuje wizerunek i umiesci go na innym portalu, ktéry

jest publicznie dostepny, by wizerunek zostat rozpowszechniony.

PRYWATNOSC A CYFROWY SLAD W SIECI

Slad cyfrowy odnosi sie do wszystkich $ladéw pozostawionych podczas korzystania z
Internetu. Sg to informacje przesytane online, takie jak rejestracja formularzy, e-maile i
zatgczniki, przesytanie filméw wideo lub obrazéw cyfrowych i inne formy przekazywania
informacji. Wszystko to pozostawia $lady informacji osobistych o sobie i tym, co robisz,

dostepne innym online.

Trzeba mieé swiadomos¢, ze w Internecie udostepniamy informacje na swoéj temat nie tylko
samodzielnie, tj. w sposdb intencjonalny (statusy, komentarze), ale takie w sposdb
automatyczny (adres IP, jezyk, system operacyjny) oraz pétautomatyczny (geolokalizacja — np.
przez Endomondo, popularng aplikacje na smartfona). E-maile odebrane przez ustuge Gmail
sg skanowane i na podstawie najczesciej wystepujacych stéw sg uzytkownikom dobierane
reklamy. Niektére aplikacje w smartfonie zgdajg m.in. dostepu do listy kontaktéw czy
zawartosci kalendarza. Wyszukiwarka Google zapamietuje historie zapytan, smartfon, nawet
przy wyfgczonej funkcji GPS, zapamietuje lokalizacje na podstawie sieci Wi-Fi, ktére ,spotyka”
w réznych miejscach.

Nasze dane gromadzg rdine podmioty, m. in.
operatorzy sieci komdrkowych, producenci telefonéw i
oprogramowania, dostawcy ustug internetowych,
agencje reklamowe.

Profilowanie to powszechne zjawisko polegajgce na

zbieraniu informacji o konsumencie na podstawie jego

zachowan w sieci.

To oparty na okreslonych algorytmach mechanizm, ktéry stuzy kategoryzowaniu ludzi wedtug
ich cech, zachowan, preferencji. Jest stosowany m.in. w marketingu internetowym w celu
prezentowania reklam dopasowanych jak najscislej do potrzeb okreslonych uzytkowniczek i

uzytkownikdéw sieci. Wiele sklepéw dziatajgcych w branzy e-commerce stosuje profilowanie,
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ktore jest skutecznym sposobem na bardziej efektywng sprzedaz produktéw, przy

jednoczesnym zmniejszeniu naktadéw finansowych na dziatania promocyjne.

WIZERUNEK ZAWODOWY W SIECI

W procesie rekrutacyjnym rekruter zwykle stara sie w rézny

P sposob uzupetni¢ wiedze o niektdorych kandydatach i postuguje

’((‘ ) sie w tym celu internetem. Serwisy spotecznosciowe sg zrédtem

- nieograniczonej wiedzy o uzytkownikach, a beztroskie
i podchodzenie do kwestii udostepniania réznych tresci moze

rzutowac negatywnie na szanse kandydata do pracy.

Facebook

Profil na Facebooku moze byé dostepny dla kazdego, kto jest zarejestrowany w serwisie.
Warto zadba¢ o kwestie prywatnosci na Facebooku, m.in. o ograniczenie widocznosci profilu
oraz tresci, jakie na nim publikujemy i udostepniamy - znajomym czy wszystkim
uzytkownikom serwisu spotecznosciowego. Po zalogowaniu sie na konto w prawym gdérnym
rogu serwisu FB, znajduje sie oznaczenie kitdédki. Mozna tam ustawi¢ wszelkie kwestie
dotyczace prywatnosci. Warto takze wytgczyé opcje wyszukiwanie publiczne, dzieki czemu po
wpisaniu imienia i nazwiska w wyszukiwarke internetowg nie bedzie mozliwosci znalezienia

naszego profilu w serwisie Facebook.

LinkedIn

Kolejnym etapem jest stworzenie profildw na portalach typu GoldenLine, Profeo i LinkedlIn, a
takze w serwisach rekrutacyjnych. Doktadne wypetnienie rubryk, wpisanie kluczowych
stanowisk i odpowiednie podsumowanie przebiegu dotychczasowej kariery zawodowej mogg

stanowi¢ o tym, czy rekruterzy znajdg nas wsrdd tysiecy innych zarejestrowanych oséb.

Rekruter na pewno przyjrzy sie zainteresowaniom i hobby kandydata; bedzie chciat zobaczyg,
jakim cztowiekiem jest prywatnie, jakg ma osobowos¢. Prawdopodobnie sprawdzi tez, kogo
ma w swoich kontaktach oraz przesledzi sciezke kariery zawodowej i doswiadczenie. Czestym

dylematem jest kwestia wstawiania swojego zdjecia w profilu zawodowym. Nie jest to
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pomaga lepiej zapamietac kandydata.

CYBERBEZPIECZENSTWO W PRACY | DOMU
CzZeSC I
OCHRONA PRZED ATAKAMI

SESJA 2
BEZPIECZNA AKTYWNOSC | WIZERUNEK W SIECI
PODSUMOWANIE

1. Jak nazywa sie pojedyncze stowo poprzedzone symbolem # wykorzystywane np. w

serwisach Instagram lub Facebook?

a. placetag
b. geotag
c. hashtag

2. Zakaz pisania wulgaryzméw to jedna z zasad kulturalnego zachowania w Internecie
czyli tzw. netykiety. Najwyzszg karg za jej nieprzestrzeganie moze by¢:
a. grzywna
b. ban

c. mail od administratora

3. Korzystajgc z Internetu nie powinno sie:
a. dokonywac zakupow
b. obstugiwac kont bankowych

c. uzywac obrazliwych stow

4. Profilowanie to:
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a. mechanizm, ktéry stuzy kategoryzowaniu ludzi wedtug ich cech, zachowan,
preferencji
b. wytudzanie danych osobistych i informacji majatkowych

c. tworzenie profilu na serwisie spotecznosciowym

CYBERBEZPIECZENSTWO W PRACY | DOMU
CZESC Il
OCHRONA PRZED ATAKAMI

SESJA 2
BEZPIECZNA AKTYWNOSC | WIZERUNEK W SIECI
PODSUMOWANIE

1. Jak nazywa sie pojedyncze stowo poprzedzone symbolem # wykorzystywane np. w

serwisach Instagram lub Facebook?

a. placetag
b. geotag
c. hashtag

2. Zakaz pisania wulgaryzméw to jedna z zasad kulturalnego zachowania w Internecie
czyli tzw. netykiety. Najwyzszg karg za jej nieprzestrzeganie moze by¢:
a. grzywna
b. ban

c. mail od administratora

3. Korzystajgc z Internetu nie powinno sie:
a. dokonywac zakupow
b. obstugiwac kont bankowych

¢. uzywac obrazliwych stéw
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4. Profilowanie to:
a. mechanizm, ktory stuzy kategoryzowaniu ludzi wedtug ich cech, zachowan,
preferencji
b. wytudzanie danych osobistych i informacji majatkowych

c. tworzenie profilu na serwisie spotecznosciowym

CYBERBEZPIECZENSTWO W PRACY | DOMU

czesC 1l
OCHRONA PRZED ATAKAMI

SESJA 2
BEZPIECZNA AKTYWNOSC | WIZERUNEK W SIECI

ANKIETA WSTEPNA

OCENA WIEDZY | UMIEJETNOSCI PRAKTYCZNYCH

W kazdym z pytan prosimy o zaznaczenie znakiem ,X” odpowiedzi na poszczegdlne pytania w skali 7-
punktowe] gdzie: 1 - oznacza ,zdecydowanie zle”, 2 - ,Zle”, 3 - ,raczej zle”, 4 - ,ani dobrze, ani Zle”,
5 - ,raczej dobrze, 6 — ,dobrze”, 7 -, zdecydowanie dobrze”.

Pytanie 1 2 | 3| 4|5 |6 7

1. Jak Pani/Pan ocenia swojg wiedze na temat wptywu
aktywnosci w serwisach spotecznosciowych na o|o|o| ol oo O
ksztattowanie wizerunku w internecie?

2. Jak Pani/Pan ocenia swojg wiedze na temat prawa do

. . . O O O O O O O
ochrony wizerunku w internecie?
3. Jak Pani/ Pan ocenia swojg znajomos$¢ zagrozen i
.. , .. O O O O O O O
konsekwencji cyfrowego $ladu w sieci?
4. Jak Pani/ Pan ocenia swojg wiedze na temat profilowania
.. O O O O O O O
w sieci?
5. Jak Pani/ Pan ocenia swojg zasad ksztattowania o|o|o| ol ol o |
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profesjonalnego wizerunku zawodowego w sieci?

CYBERBEZPIECZENSTWO W PRACY | DOMU

czesC 1l
OCHRONA PRZED ATAKAMI

SESJA 2
BEZPIECZNA AKTYWNOSC | WIZERUNEK W SIECI

ANKIETA KONCOWA

OCENA WIEDZY | UMIEJETNOSCI PRAKTYCZNYCH

W kazdym z pytan prosimy o zaznaczenie znakiem ,X” odpowiedzi na poszczegdlne pytania w skali
7-punktowej gdzie: 1 - oznacza ,zdecydowanie zle”, 2 - ,zle”, 3 - ,raczej zle”, 4 - ,,ani dobrze, ani
zle”, 5 - ,raczej dobrze, 6 — ,, dobrze”, 7 - ,zdecydowanie dobrze”.

Pytanie 1 2 | 3| 4|5 |6 7

1. Jak Pani/Pan ocenia swojg wiedze na temat wptywu
aktywnosci w serwisach spotecznosciowych na o|o| o| o o| o | o
ksztattowanie wizerunku w internecie?

2. Jak Pani/Pan ocenia swojg wiedze na temat prawa do
ochrony wizerunku w internecie?

3. Jak Pani/ Pan ocenia swojg znajomos¢ zagrozen i
konsekwencji cyfrowego $ladu w sieci?

4. Jak Pani/ Pan ocenia swojg wiedze na temat profilowania | o | o | o | O o| o | o
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w sieci?

5. Jak Pani/ Pan ocenia swojg zasad ksztattowania
profesjonalnego wizerunku zawodowego w sieci?

CYBERBEZPIECZENSTWO W PRACY | DOMU

CZESC Il OCHRONA PRZED ATAKAMI
SESJA 2 BEZPIECZNA AKTYWNOSC | WIZERUNEK W SIECI

ANKIETA EWALUACYINA

PROWADZENIE SZKOLENIA

1. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan wiedze i
przygotowanie merytoryczne osoby prowadzgcej szkolenie?

Bardzo Zle

Zle

Srednio

Dobrze

Bardzo dobrze

1

2

3

4

5

umiejetnosc¢ pracy z grupg osoby prowadzgcej szkolenie?

2. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan umiejetnos¢
przekazania wiedzy przez osobe prowadzacg szkolenie?
Bardzo Zle Zle Srednio Dobrze Bardzo dobrze
1 2 3 4 5
3. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan kontakt i

Bardzo Zle

Zle

Srednio

Dobrze

Bardzo dobrze

1

2

3

4

5
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4. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan przydatnos¢
szkolenia w wzgledem potrzeb uczestnikow?

Zdecydowanie Raczej Trudno Raczej Zdecydowanie
nieprzydatne nieprzydatne powiedziec przydatne przydatne
1 2 3 4 5

5. Prosze ocenié na pieciostopniowej skali, w jakim stopniu szkolenie pogtebity Pani/Pana
wiedze teoretyczng z omawianego na szkoleniu obszaru?

Niewystarczajq | Wystarczajgco Srednio Dobrze Bardzo dobrze
co
1 2 3 4 5

6. Prosze ocenic¢ na pieciostopniowej skali, w jakim stopniu przeprowadzone szkolenie
pogtebito Pani/Pana umiejetnosci praktyczne z omawianego na warsztatach tematu?

Niewystarczajq | Wystarczajgco Srednio Dobrze Bardzo dobrze
co
1 2 3 4 5

7. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan jasno$¢ i
zrozumiatos¢ wykorzystanych kart pracy?

Bardzo Zle

Zle

Srednio

Dobrze

Bardzo dobrze

1

2

3

4

5

8. Prosze odpowiedzie¢ na pieciostopniowe] skali, jak ocenia Pani/Pan przydatnosc
¢wiczen w zdobyciu wiedzy i umiejetnosci z zakresu tematyki szkolenia ?

Zdecydowanie Raczej Trudno Raczej Zdecydowanie
nieprzydatne nieprzydatne powiedziec przydatne przydatne
1 2 3 4 5
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9. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan jasnos¢ i
zrozumiatos¢ wykorzystanej prezentacji multimedialnej?

Bardzo Zle

Zle

Srednio

Dobrze

Bardzo dobrze

1

2

3

4

5

10. Prosze odpowiedzie¢ na pieciostopniowe] skali, jak ocenia Pani/Pan jasnosS¢ i

zrozumiatos¢ materiatow dla uczestnikow?

Bardzo zle Zle Srednio Dobrze Bardzo dobrze
1 2 3 4 5
czesSC

BEZPIECZNE KORZYSTANIE Z KOMPUTERA W MIEJSCU PRACY

SESJA 1
CYBERBEZPIECZENSTWO - ZASADY POSTEPOWANIA

Tematyka:
I.  Cyberzagrozenia
II.  Silne hasta podstawg bezpieczenstwa
lll.  Poczta elektroniczna
IV.  Urzadzenia mobilne

V.  Zabezpieczenia sprzetu komputerowego i danych

SESJA 2
BEZPIECZNE UStUGI W SIECI

Tematyka:

l. Bankowos$¢ internetowa
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[I.  Pfatnosci mobilne
lll.  Zakupy w internecie

IV.  Komunikacja i praca zdalna

CYBERBEZPIECZENSTWO W PRACY | DOMU

CzZESC BEZPIECZNE KORZYSTANIE Z KOMPUTERA W MIEJSCU PRACY

SESIA 1 CYBERBEZPIECZENSTWO - ZASADY POSTEPOWANIA

CZAS TRWANIA 4 GODZINY SZKOLENIOWE

CYBERBEZPIECZENSTWO - ZASADY POSTEPOWANIA

TEMATYKA:

I.  Cyberzagrozenia

II.  Silne hasta podstawg bezpieczenstwa
lll.  Poczta elektroniczna
IV.  Urzadzenia mobilne

V.  Zabezpieczenia sprzetu komputerowego i danych
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REZULTATY:

e Omowienie rodzajow zagrozen w cyberprzstrzeni

e Zdobycie umiejetnosci stosowania skutecznych zabezpieczen przed atakami
cyberprzestepcow

e Przekazanie informacji na temat zagrozen i zasad postepowania w zakresie poczty
elektronicznej i urzagdzen mobilnych

e Zdobycie wiedzy na temat sposobdw zabezpieczenia sprzetu komputerowego i danych

PROGRAM SESIJI:

I. Cyberzagrozenia
a. Ankieta wstepna , Cyberbezpieczenstwo - zasady postepowania”
b. Wstep , Cyberzagrozenia” — dyskusja grupowa i oméwienie osobistych
oswiadczen uczestnikow

c. Przypadek 1. - omdéwienie i dyskusja grupowa

Il.  Silne hasta podstawg bezpieczenstwa
a. Przypadek 2. — omdwienie i dyskusja grupowa
b. Mini-wyktad i prezentacja ,,Cyberbezpieczenistwo - zasady postepowania.
Silne hasta podstawg bezpieczenstwa”

c. Cwiczenie ,Tworzenie silnego hasta”

lll.  Poczta elektroniczna
a. Przypadek 3. - omdwienie i dyskusja grupowa
b. Mini- wykfad i prezentacja ,,,,Cyberbezpieczenstwo - zasady postepowania.

Poczta elektroniczna”

IV.  Urzadzenia mobilne
a. Przypadek 4. - omdwienie i dyskusja grupowa

b. Mini- wykfad i prezentacja ,,,,Cyberbezpieczenstwo - zasady postepowania.

Urzadzenia mobilne”

V. Zabezpieczenia sprzetu komputerowego i danych
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a. Cwiczenie ,Dbaj o swoje cyberbezpieczenstwo”
b. Mini - wyktad i prezentacja ,, Cyberbezpieczenstwo - zasady postepowania

Zabezpieczenia sprzetu komputerowego i danych”

Podsumowanie zajeé

Rozdanie materiatéw informacyjnych

Podsumowanie ,Cyberbezpieczenstwo - zasady postepowania”
Ankieta korncowa ,Cyberbezpieczenstwo - zasady postepowania”

Ankieta ewaluacyjna

MATERIALY:

1
2
3
4.
5
6

Karta pracy ,,Cyberbezpieczenistwo - zasady postepowania”

Materiaty dla uczestnikéw ,Cyberbezpieczenstwo - zasady postepowania”
Prezentacja , Cyberbezpieczenstwo - zasady postepowania”
Podsumowanie ,Cyberbezpieczenstwo - zasady postepowania”

Ankiety wstepna i koicowa , Cyberbezpieczenstwo - zasady postepowania”

Ankieta ewaluacyjna
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CYBERBEZPIECZENSTWO - ZASADY POSTEPOWANIA

Karta pracy

CYBERZAGROZENIA

e (Czym sg cyberzagrozenia?
e W jakich sytuacjach stwarzamy okazje dla
cyberprzestepcow?

e Jakie mogg by¢ konsekwencje takiego ataku?

e Co pomaga w zwiekszeniu bezpieczenstwa w sieci?
Przypadek 1.

Jan jest studentem rehabilitacji na AWF, ktdry pracuje dorywczo jako barista. Jest bardzo
towarzyskq osobq, zawiera wiele nowych znajomosci w pracy. Lubi wymieniac sie roZznymi
plikami, smiesznymi zdjeciami, jest aktywnym uzytkownikiem komunikatorow. Czesto robi to
w pracy, kiedy nie ma klientow i ma troche wolnego czasu. PoniewaZz musi oszczedzac
pienigdze, czesto loguje sie do sieci w pracy, gdzie moze korzysta¢ z bezptatnego WI-FI.
Ostatnio zwrdcit uwage, Ze jego laptop wolniej dziata, przypomniat sobie rowniez, ze dawno

nie aktualizowat programdw antywirusowych. Mocno go to zaniepokoito, tym bardziej Ze jest
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to laptop, gdzie ma wszystkie materiaty ze studiow, w tym rowniez swojq prace licencjackg.

Utrata danych oznaczataby dla niego zaprzepaszczenie efektow kilkumiesiecznej pracy.

Zadanie: O jakich zasadach bezpieczenstwa powinnismy pamieta¢ korzystajgc z internetu i

urzadzen mobilnych?

v

e Jakie sg zagrozenia zwigzane z hastami do
kont internetowych?
e Co to znaczy ,stabe hasto”?

e Jakie hasta sg tatwe do odgadniecia?

Jakie sg hasta, ktore spetniajg zasady

bezpieczenstwa? Prosze podac przyktady?

Przypadek 2.

Irena zafozyta sobie poczte elektroniczng. Jako login podata swoje imie i nazwisko, a hasto to
jej adres (ulica i numer domu). Takie samo hasto ma tez do swojego konta bankowego.
Ostatnio zaczeta podejrzewacd, Ze ktos loguje sie na jej konto. Szczegdlnie martwi sie o srodki
na koncie, poniewaz wptfywa tam jej renta. Zastanawia sie co powinna je zrobic, aby jej dane
do logowania byty bezpieczne. Jej siostrzeniec zwrdcit jej tez uwage, ze powinna je regularnie

zmieniac i nie zapisywac, np. w swoim kalendarzu, ktdry codziennie nosi w torebce.

Zadanie: Jak tworzy¢ hasta internetowe, zeby byty trudne do odgadniecia przez inne osoby
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lub cyberprzestepcéw?

Cwiczenie ,, Tworzenie silnego hasta”

Przy zaktadaniu konta w dowolnej witrynie moze pojawic sie ,, dylemat hasta". Jest to wybér
miedzy podaniem stabego hasta, ktére tatwo zapamietaé, a silnego hasta, ktére trudno

zapamietad.

Oto przyktady stabych haset, bardzo fatwych do odgadniecia:
123456 , 123456789, gwerty , password , iloveyou, 111111, 123123, abc123, qwerty123,
1g2w3edr, admin, qwertyuiop, 654321, 555555, lovely, 7777777, welcome, 888888,

passwordl, 123qwe

Zadanie: Utworz przykfady bezpiecznych haset. Powinno zawierac¢ co najmniej jeden znak z

kazdej z nastepujacych grup: mate litery, DUZE LITERY, liczby, znaki specjalne.
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Mozesz skorzystac z ponizszych regut, zeby je odpowiednio zmodyfikowa¢, cho¢ pamietaj, ze

mozesz zastosowac swoje zasady:

e zamienana @

e zamiensna$

* zamien spacje na %

e zamien mate,0” na0

e zamieninal

POCZTA ELEKTRONICZNA

Poczta elektroniczna to obecnie najpopularniejsze
narzedzie cyberprzestepcéw i najprostszy sposéb
dystrybucji ztosliwego oprogramowania: w linkach i
zatacznikach.

Jedna z metod, tzw. phishing, za pomoca linku odsyta do

fatszywej strony banku, firmy czy urzedu, ktéra po
zalogowaniu przez uzytkownika przejmuje jego dane
uwierzytelniajgce lub infekuje samo urzgdzenie.

Przypadek 3.

Maria jest podekscytowana. Wtasnie dostata e-maila z radosng informacjq: jezeli poda swoje
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imie i nazwisko, adres i numer telefonu, firma ,Spetniamy marzenia” przesle jej bilety na
koncert ulubionego zespotu. Powinna tylko otworzy¢ przestany link i zalogowac sie na stronie
internetowej firmy promocyjnej. Jednak jej kolezanka z biura, ktorej opowiedziata o mailu,

zauwazyta, ze moze byc to proba wytudzenia danych, ze nie powinna ryzykowac.

Zadanie: Na co powinnismy uwazaé w korespondencji mailowej ?

v

v

v

v

Y ettt et ettt h e A Aot b At he et sae et eha et e ea bt et et ettt e b At sa neasasera et eratseranas
SO
Vet e e s A et a4 ba A et e o4 ba At e s Aa et e A ba e et b s et ese A e et ena et ene et nsene e
Y ettt et et ettt h e h e R e eh Rt e ea et et ae e A At eae e e eee e eea et eba bt ettt et et sae e sae e
URZADZENIA MOBILNE
Urzadzenie  mobilne -  przenosne  urzadzenie
elektroniczne pozwalajgce na przetwarzanie, odbieranie
oraz wysytanie danych bez koniecznos$ci utrzymywania
przewodowego potgczenia z siecig. Przyktady urzadzen
mobilnych to smartfon, tablet, GPS, smartwatch.
Aplikacja mobilna - ogdlna nazwa dla oprogramowania
dziatajgcego na urzadzeniach przenosnych.
Przypadek 4.

Tomek uwielbia sciggac aplikacje na swojego smartfona. Kiedy scigga kolejng fantastyczng
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gre, na ekranie pojawia sie napis: ,,Czy chcesz, zeby twoi znajomi tez poznali te gre? Jezeli tak,
udostepnij kontakty do nich”. Zazwyczaj nawet tego nie czyta, od razu sie zgadza. Ma w
telefonie wiele aplikacji, ktore wykorzystuje w réznych sytuacjach, do kontaktow, robienia
zakupdw, sprawdzania informacji o pogodzie, zamawiania jedzenia, dojazddéw, planowania
treningdw. Korzysta tez z aplikacji bankowych, dzieki czemu ma szybki dostep do swoich
pieniedzy. Zartuje, ze jego telefon to kalendarz, ksiqzka telefoniczna, trener, bankomat,

osobisty asystent w jednym. | jak Zona, wie o nim wszystko.

Zadanie: Jakie informacje udostepniamy informacje w urzgdzeniach mobilnych? W jaki

sposdb sg one gromadzone i przez kogo?

Podsumowanie: W jaki sposdb powinniémy chroni¢ swojg prywatno$é¢ w urzadzeniach

mobilnych?

ZABEZPIECZENIA SPRZETU KOMPUTEROWEGO | DANYCH

Cwiczenie ,,Dbaj o swoje cyberbezpieczenstwo”

R Y
u‘(g ‘4 .
Zadanie: W parach lub w kilkuosobowych zespotach
/ przygotujcie zasady, ktére warto przestrzegaé aby nalezycie
v _( zabezpieczy¢ swoj sprzet komputerowy i dane.
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SLOWNIK POJEC

Adres IP
IP to protokdét komunikacyjny uzywany powszechnie w Internecie i sieciach lokalnych. Adres IP
to liczba, ktéra jest nadawana kazdemu urzadzeniu lub grupie urzadzen potgczonych w sieci.

Stuzy on ich identyfikacji.

Aplikacja internetowa
Program komputerowy, ktdory pracuje na serwerze i komunikuje sie poprzez sieé

komputerowa z hostem uzytkownika komputera z wykorzystaniem przegladarki internetowej
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uzytkownika, bedgcego w takim przypadku interaktywnym klientem aplikacji internetowe;.

Aplikacja mobilna
Ogodlna nazwa dla oprogramowania dziatajgcego na urzgdzeniach przenos$nych, takich jak

telefony komérkowe, smartfony, palmtopy czy tablety.

Cyberbezpieczenistwo

Ogot technik, proceséw i praktyk stosowanych w celu ochrony sieci informatycznych,
urzgdzen, programéw i danych przed atakami, uszkodzeniami lub nieautoryzowanym
dostepem. Cyberbezpieczenstwo bywa takze okreslane jako ,bezpieczenstwo technologii

informatycznych”.

Phishing

Metoda oszustwa, w ktérej przestepca podszywa sie pod inng osobe lub instytucje w celu
wytudzenia poufnych informacji, zainfekowania komputera szkodliwym oprogramowaniem
czy tez nakfonienia ofiary do okreslonych dziatan. Jest to rodzaj ataku opartego na inzynierii

spotecznej.

Program antywirusowy
Program komputerowy, ktérego zadaniem jest wykrywanie, zwalczanie i usuwanie wirusow

komputerowych.

Protokét HTTPS
(Ang. Hypertext Transfer Protocol Secure) — rozszerzenie protokotu HTTP. Umozliwia
przesytanie w sieci zaszyfrowanych informacji, dzieki czemu dostep do tresci majg jedynie

nadawca oraz odbiorca komunikatu.

Przegladarka internetowa

str. 114


https://pl.wikipedia.org/wiki/Interaktywno%C5%9B%C4%87
https://pl.wikipedia.org/wiki/Klient_(informatyka)
https://pl.wikipedia.org/wiki/Oprogramowanie_u%C5%BCytkowe
https://pl.wikipedia.org/wiki/Urz%C4%85dzenie_mobilne
https://pl.wikipedia.org/wiki/Telefon_kom%C3%B3rkowy
https://pl.wikipedia.org/wiki/Smartfon
https://pl.wikipedia.org/wiki/Palmtop
https://pl.wikipedia.org/wiki/Tablet_(komputer)
https://pl.wikipedia.org/wiki/Program_komputerowy
https://pl.wikipedia.org/wiki/Wirus_komputerowy
https://pl.wikipedia.org/wiki/Wirus_komputerowy

Eu I'OpE]Skle - Polska Europejski Fundusz Spoteczny

Wiedza Edukacja Rozwoj

i Fundusze Rzeczpospolita Unia Europejska

Program komputerowy stuzagcy do pobierania i wyswietlania stron internetowych
udostepnianych przez serwery WWW, a takze odtwarzania plikdw multimedialnych, czesto

przy uzyciu dodatkéw, zwanych wtyczkami.

Wirus komputerowy

Wirusa komputerowego zalicza sie do szkodliwego oprogramowania (malware). Do
zwalczania wirusdw komputerowych stosuje sie programy antywirusowe i skanery
wykrywajace szkodliwe oprogramowanie (anti-malware scanners). W zabezpieczeniu sie

przed wirusami pomagajg réwniez aktualizacje systemu i aplikacji.

Wirtualna sie¢ prywatna (od ang. virtual private network — VPN)

Tunel, przez ktéry ptynie ruch w ramach sieci prywatnej pomiedzy nadawcy i odbiorcg za
posrednictwem publicznej sieci (takiej jak Internet). Mozna opcjonalnie kompresowac lub
szyfrowaé przesytane dane w celu zapewnienia lepsze] jakosci lub wiekszego poziomu

bezpieczenstwa

Ztosliwe oprogramowanie
Szkodliwe oprogramowanie (ang. malware — zbitka stéw malicious ,ztowrogi, ztosliwy” i
software ,,oprogramowanie”), ogét programdéw majgcych szkodliwe dziatanie w stosunku do

systemu komputerowego lub jego uzytkownika

CYBERBEZPIECZENSTWO - ZASADY POSTEPOWANIA

Materiaty dla uczestnikow

CYBERZAGROZENIA

Wiele os6b staje sie ofiarami cyberprzestepcéw niemal na wiasne zyczenie — nawigzujgc
bliskie relacje z osobami poznanymi w sieci, przesytajagc im pienigdze, kompromitujgce

fotografie, czy udostepniajgc dane osobowe, bgdz inne wazne informacje.
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Cyberbezpieczenstwo wymaga, procz pewnej

‘ aktywnosci od samego uzytkownika, takze

4 zachowania umiaru i zdrowego rozsadku

W 4 podczas korzystania z sieci. Istnieje kilka
sposobdéw, w jaki cyberprzestepcy moga

probowac zaatakowad konta uzytkownikdéw.

Wiele z atakdw opiera sie na atakach celowanych w uzywane hasta, wiec spdjrzmy na kilka z

nich:

e Zbyt fatwe hasta. Powiniene$ postara¢ sie, aby twoje hasto nie byto tatwe do

odgadniecia. Wszyscy wiemy, ze hasta chronig rzeczy, ktdre sg dla nas cenne, ale to nie
powstrzymuje ludzi przed uzywaniem najpopularniejszych haset, w tym ,hasto”,
»123456"”, ,qwerty”, ,pitka nozna” i tak dale;.

e Jedno hasto do wielu witryn. W mediach czesto pojawiajg sie historie o tym, ze

cyberprzestepcy tamig duzg liczbe haset z witryn, ktére nie zapewnity im odpowiedniej
ochrony. Jesli ponownie uzywasz tego samego hasta w wielu witrynach (tzw. recycling
hasta), a cyberprzestepcy wtamujg sie do jednej witryny, mogg wyprébowac
odzyskane hasta w innych witrynach, z ktérych korzystasz.

e Keylogging. Istnieje pewien rodzaj ztosliwego oprogramowania, ktéory raz
zainstalowany w systemie prébuje rejestrowaé nacisniecia klawiszy - w tym hasta.
Oczywiscie wptynie to na kazde wprowadzone hasto, bez wzgledu na to, jak jest
skomplikowane. Najlepszg metodg obrony tutaj jest utrzymywanie aktualnego

oprogramowania.

SILNE HAStA PODSTAWA BEZPIECZENSTWA
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Rejestrujac sie w rdznego rodzaju systemach internetowych i
aplikacjach zainstalowanych na uzytkowanych urzgdzeniach
niezbedne jest wykorzystywanie hasta autoryzujacego
pozniejszy dostep. W zwigzku z tym wiele oséb stosuje jedno

hasto do wszystkich systemodw, czesto stanowigce prostg

kombinacje cyfr sktadajacych sie na date urodzenia.

Zasady uzywania haset

— W celu podniesienia poziomu bezpieczenstwa nalezy stosowac silne hasta sktadajgce
sie z kombinacji co najmniej 8 znakéw, w tym duzej litery, cyfry oraz znaku

specjalnego.

— To samo hasto nie powinno by¢ uzywane na rdéinych kontach — zwfaszcza
zawierajgcych poufne informacje. Dzieki temu nawet, jesli naruszone zostanie jedno z

nich, cyberprzestepca nie bedzie mégt wzigc na cel pozostatych.

— Aby ufatwi¢ sobie zapamietywanie haset, mozna stosowal specjalne programy do
zarzadzania nimi. Nowe technologie umozliwiajg juz takze uwierzytelnianie

biometryczne — przez skanowanie odciskow palcéw czy rozpoznawanie twarzy.

— Hasto nalezy zmienia¢ w miare regularnie — co najmniej raz na kwartat i nie powinno

by¢ wykorzystywane do logowania w wielu miejscach.

— Nie zapisuj haset. Tworzenie bardzo silnego hasta i zapisywanie go na papierze jest

rownie ztg decyzjg, co tworzenie tatwego do zapamietania hasta bez zapisywania go.

— Zmieniaj hasto natychmiast, gdy zostanie naruszone. Jesli masz choc cien podejrzenia,

ze kto$ moégt ukrasé Twoje hasto, zmien je natychmiast.

— Nie wpisuj hasta na komputerze, ktéry nie nalezy do Ciebie. Hakerzy czesto uzywaja
programow rejestrujgcych nacisniecia klawiszy (keylogger), co pozwala im

zarejestrowac kazdy tekst wpisany w systemie, w tym hasta.
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Tworzenie i zapamietywanie silnych haset

o Dtugos¢ hasta. Wybierz hasto o dtugosci co najmniej 8 znakdw. Jeszcze lepsze jest
dtuzsze hasto, skfadajace sie z 12 lub 14 znakéw. Pamietaj, ze niektore witryny,
systemy operacyjne lub aplikacje posiadajg wymagania co do minimalnej dtugosci

hasta.

o Ztozono$é¢ hasta. Hasto powinno zawiera¢ co najmniej jeden znak z kazdej z

nastepujacych grup: mate litery, DUZE LITERY, liczby, znaki specjalne

e Uzycie frazy. Wybierz tatwy do zapamietania cytat, piosenke lub fraze i uzyj pierwszej
litery z kazdego stowa. Uzywaj liter roznej wielkosci. Pamietaj, aby uwzglednic¢ rowniez

liczby i symbole, zastepujgc nimi litery lub cate stowa.

o zamienana @

o zamieisna$

O zamien spacje na %

o zamien mate ,0” na0

o zamienina!

Podczas tworzenia hasta zastosuj ponizsze reguty:

— Hasto nie powinno by¢ takie samo jak nazwa uzytkownika lub jego czes¢. Hasto nie

powinno by¢ imieniem cztonka rodziny, znajomego ani zwierzaka.

— Nie powinno zawiera¢ danych osobowych Twoich Iub rodziny. Mowa tu o
informacjach, ktére fatwo zdoby¢, takie jak data urodzenia, numer telefonu, numer

rejestracyjny samochodu, nazwa ulicy, numer mieszkania/domu itd.

— Nie uzywaj sekwencji kolejnych liter, liczb lub innych znakdéw. Na przyktad: abcde,

12345, QWERTY

— Nie uzywaj stowa ze stownikéw dowolnego jezyka oraz stdw ze stownika z liczbg lub
znakiem na poczatku lub koncu. Nie stosuj pojedynczego stowa, pisanego normalnie

lub wspak, z polskiego lub obcojezycznego stownika

str. 118



Eu I'OpE]Skle - Polska Europejski Fundusz Spoteczny

Wiedza Edukacja Rozwoj

i Fundusze Rzeczpospolita Unia Europejska

POCZTA ELEKTRONICZNA

Poczta elektroniczna to obecnie najpopularniejsze
narzedzie cyberprzestepcoéw i najprostszy sposéb
dystrybucji ztosliwego oprogramowania: w linkach i
zatacznikach. Jedna z metod, tzw. phishing, za pomoca

linku odsyta do fatszywej strony banku, firmy czy urzedu,

ktdra po zalogowaniu przez uzytkownika przejmuje jego

dane uwierzytelniajgce lub infekuje samo urzgdzenie.

Nazwa phishing budzi dZzwiekowe skojarzenia z fishingiem — czyli towieniem ryb. Przestepcy,
podobnie jak wedkarze, stosujg bowiem odpowiednio przygotowang ,przynete”. Do
tego wykorzystujg najczesciej sfatszowane e-maile i SMS-y. Coraz czes$ciej oszusci dziatajg
takze za posrednictwem komunikatoréw i portali spoteczno$ciowych (np. poprzez ,,metode na

BLIKa”).

Phishing wykorzystuje inzynierie spoteczng, czyli technike polegajgcg na tym, ze przestepcy
internetowi probujg oszuka¢ odbiorce wiadomosci i spowodowaé, aby podjat dziatanie
zgodnie z ich zamierzeniami. Cyberprzestepcy starajg sie wytudzi¢ dane do logowania, na
przyktad do kont bankowych lub kont spotecznosciowych, czy systemoéow biznesowych.
Oszukancze wiadomosci mogg tez zawierac link do strony internetowej rozprzestrzeniajgcej

szkodliwe oprogramowanie lub mie¢ zainfekowany zatgcznik.

Jak radzic sobie z fatszywymi wiadomosciami?

Wiadomosci phishingowe sg tak przygotowywane przez cyberprzestepcow, aby wygladaty na
autentyczne, ale w rzeczywistosci sg fatszywe. Mogg probowacé sktoni¢ do ujawnienia
poufnych informacji, zawiera¢ link do strony internetowej rozprzestrzeniajacej szkodliwe
oprogramowanie (czesto przestepcy uzywajg podobnych do autentycznych nazw witryn) lub

mie¢ zainfekowany zatgcznik. Dopdki nie ma pewnosci, ze nadawca jest prawdziwy, nie
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powinno sie klika¢ w zadne linki ani na nie odpowiadad.

Jak rozpozna¢ e-mail wytudzajacy informacje?

e Wiele wiadomosci phishingowych ma niepoprawng gramatyke, interpunkcje, pisownie,

czy tez brak jest polskich znakéw diakrytycznych, np. nie uzywa sie ,,3”, ,,&” itd.

e Ocen, czy wyglad i ogdlna jakos¢ e-maila moze pochodzi¢ z organizacji lub firmy, od
ktdrej powinna pochodzi¢ taka wiadomos¢ — uzyte logotypy, stopki z danymi nadawcy

itd.

e Sprawdz, czy e-mail jest adresowany do Ciebie z imienia i nazwiska, czy odnosi sie do
»cenionego klienta”, ,przyjaciela” lub ,wspdtpracownika”? Moze to oznaczaé, ze

nadawca tak naprawde cie nie zna i ze jest to czes¢ oszustwa typu phishing.

e Sprawdz, czy e-mail zawiera ukryte zagrozenie, ktére wymaga natychmiastowego
dziatania? Badz podejrzliwy w stosunku do stdw typu "wyslij te dane w ciggu 24 godzin"

lub "padtes ofiarg przestepstwa, kliknij tutaj natychmiast".

e Jesli wiadomos¢ brzmi zbyt dobrze, aby mogta by¢ prawdziwa, prawdopodobnie nie jest
ona prawdziwa. Jest mato prawdopodobne, aby kto$ chciat Ci da¢ pienigdze lub dostep

do tajnej czesci Internetu.

e Twdj bank Ilub jakakolwiek innainstytucja nigdy nie powinnaprosi¢ Cie o
podanie w wiadomosci e-mail danych osobowych. Urzedy administracji publicznej
nigdy nie proszg Cie przy pomocy SMS, czy maili o doptate do szczepionki, czy
uregulowanie naleznosci podatkowych.

e Zwracaj uwage na linki przekazywane réwniez miedzy znajomymi, sprawdz, czy link
faktycznie prowadzi do wtasciwej strony.

e Coraz czesciej przestepcy, uzyskujgc w nielegalny sposéb kontrole nad naszymi kontami

spotecznos$ciowymi, podszywajg sie pod naszych znajomych i rodzine.
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e Uwazaj na skrécone linki, jesli nie masz pewnosci, dokad poprowadzi Cie link, najedz
wskaznikiem myszy na link (nie klikaj), a na dole przeglgdarki zostanie wyswietlony

peten adres linku.

URZADZENIA MOBILNE

Urzadzenia mobilne mogg takie stanowi¢ bogate zrédto
informacji zaréwno o nas, jak i naszych bliskich: zawierajg listy
kontaktéw, zdjecia, filmy, historie lokalizacji, dane medyczne i
finansowe. Niezaleznie od tego, czy planujemy zabraé je ze sobg

w podréz stuzbowg czy na wakacyjny wyjazd, dobrze jest zadbac

o bezpieczenstwo danych.

e ChronA urzadzenia przed niepowotanym dostepem: Wymysl i ustaw trudne do

odgadniecia hasto lub skorzystaj z mozliwosci jakie daje czytnik odcisku palca. Pomoze

to dodatkowo chronié Twoje dane w przypadku kradziezy lub utraty urzadzenia.

e Swiadomie wybieraj aplikacje: Nie instaluj aplikacji spoza oficjalnego sklepu, ani takich,

ktére wygladajg podejrzanie. Zwracaj uwage na komunikaty, w ktérych jeste$ proszony

0 przyznanie uprawnien.

e Widoczny/niewidoczny: Niektére sklepy, centra ustugowe i inne odwiedzane miejsca

mogg wykorzystywa¢ Wi-Fi i Bluetooth do rejestrowania Twojego potozenia, gdy
znajdziesz sie w ich zasiegu. Wytgczaj wspomniane funkcjonalnosci, kiedy z nich nie

korzystasz.

e Uwazaj na hotspoty Wi-Fi: Publiczne sieci bezprzewodowe bywajg niebezpieczne.

Kiedy jestes do nich podtgczony, przesytane tresci mogg byé widoczne dla innych. Nie
uzywaj ich w celu logowania sie do wazinych serwiséw, takich jak bankowos¢

internetowa, konto pocztowe, czy serwisy spotecznosciowe.

e Urzadzenia zawsze aktualne. Aktualizowanie na biezgco systemu, przegladarki
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internetowej, pakietu antywirusowego i innych wykorzystywanych aplikacji pomoze

ochronic Cie przed atakami i szkodliwym oprogramowaniem.

e Zachowaj porzadek: Niektére aplikacje wykorzystujemy jedynie tymczasowo,

odinstaluj te, z ktérych juz nie korzystasz. Poprawi to bezpieczenstwo Twojego

urzadzenia.

ZABEZPIECZENIA SPRZETU KOMPUTEROWEGO | DANYCH

("\

A Ofiary cyberprzestepczosci to najczesciej ofiary oszustw.
, / Oszusci korzystajg ze ztosliwego oprogramowania, metod
- b

: wytudzania danych i socjotechniki, aby uzyska¢ dostep do

) [\
L | é prywatnych danych, zazwyczaj w celu kradziezy pieniedzy.
.i Wiele w zakresie bezpieczeristwa w sieci, zalezy od samych

uzytkownikow.
Oto najwazniejsze porady:

e Zainstaluj niezawodne oprogramowanie zabezpieczajgce na kazdym urzadzeniu, ktére

zapobiega zainfekowaniu urzadzenia przez ztosliwe oprogramowanie, a takze
zapewnia funkcje kontroli sieci Wi-Fi, ktdéra skanuje Twéj domowy router w

poszukiwaniu luk w zabezpieczeniach.

e Uzywaj silnych i unikatowych haset. Do generowania bardzo bezpiecznych haset

uzywaj menedzera hasef.

e Pobieraj aplikacje tylko z zaufanych Zrédet. Uzywaj antywirusa takze na smartfonie.

e Jedli chcesz korzysta¢ z bezptatnych, otwartych sieci Wi-Fi, zastanéw sie nad

korzystaniem z wirtualnej sieci prywatnej (VPN). Sie¢ VPN tworzy bezpieczne,

zaszyfrowane potaczenie i chroni Twoje dane osobowe oraz Twojg prywatnos$é. Gdy
korzystasz z sieci VPN, przegladasz Internet anonimowo, a Twoja lokalizacja jest

zmieniania, dzieki czemu nie mozna Cie $ledzié.

e Zastanow sie dobrze, zanim otworzysz zatgcznik, klikniesz link lub udostepnisz poufne
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informacje. Doktadnie analizuj kazdg wiadomos¢ e-mail zawierajgca prosbe o podanie

danych osobowych.

e Aby unikngé atakdw ransomware, zapoznaj sie z oferta oprogramowania
zabezpieczajacego z funkcjg ostony przed ransomware, ktére mozesz zainstalowac na

wszystkich swoich urzadzeniach.

CYBERBEZPIECZENSTWO W PRACY | DOMU
CzeSC 1l
BEZPIECZNE KORZYSTANIE Z KOMPUTERA W MIEJSCU PRACY

SESJA 1
CYBERBEZPIECZENSTWO - ZASADY POSTEPOWANIA

PODSUMOWANIE

1. Wybierz najbezpieczniejsze hasto
a. kOch4mMame
b. KapustaWierszBagno!Filtr125

c. Juleczka21

2. Jak rozpoznac zaufang strone internetowg?
a. posiada ktédke czyli certyfikat bezpieczennstwa
b. rozpoczyna sie od https:// - czyli jest szyfrowana

c. obie powyzsze odpowiedzi sg prawidtowe

3. lkona zamknietej ktddki w pasku adresu przegladarki informuje uzytkownika, ze:
a. witryna zostata zamknieta ze wzgledéw bezpieczenstwa
b. klikniecie jakiekolwiek linku na stronie spowoduje zainstalowanie konia
trojanskiego lub robaka na naszym komputerze

c. strona jest zabezpieczona certyfikatem bezpieczeristwa i potgczenie jest
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szyfrowane

4. Wskaz poprawny(e) adres(y)IP:
a. 67.195.37.180
b. IP_NET
c. 83.25.148.44.100

CYBERBEZPIECZENSTWO W PRACY | DOMU
CzeSC 1l
BEZPIECZNE KORZYSTANIE Z KOMPUTERA W MIEJSCU PRACY

SESIA 1
CYBERBEZPIECZENSTWO - ZASADY POSTEPOWANIA

PODSUMOWANIE

1. Wybierz najbezpieczniejsze hasto
a. kOch4mMame
b. KapustaWierszBagno!Filtr125

c. Juleczka21

2. Jak rozpoznac zaufang strone internetowg?
a. posiada ktédke czyli certyfikat bezpieczenstwa
b. rozpoczyna sie od https:// - czyli jest szyfrowana

c. obie powyisze odpowiedzi sg prawidiowe

3. lkona zamknietej ktddki w pasku adresu przegladarki informuje uzytkownika, ze:
a. witryna zostata zamknieta ze wzgledéw bezpieczerstwa
b. klikniecie jakiekolwiek linku na stronie spowoduje zainstalowanie konia

trojanskiego lub robaka na naszym komputerze
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c. strona jest zabezpieczona certyfikatem bezpieczenistwa i potaczenie jest

szyfrowane

4. Wskaz poprawny(e) adres(y)IP:
a. 67.195.37.180
b. IP_NET
c. 83.25.148.44.100

CYBERBEZPIECZENSTWO W PRACY | DOMU

czesc
BEZPIECZNE KORZYSTANIE Z KOMPUTERA W MIEJSCU PRACY

SESJA 1
CYBERBEZPIECZENSTWO - ZASADY POSTEPOWANIA

ANKIETA WSTEPNA

OCENA WIEDZY | UMIEJETNOSCI PRAKTYCZNYCH

W kazdym z pytan prosimy o zaznaczenie znakiem ,X” odpowiedzi na poszczegdlne pytania w skali 7-
punktowe] gdzie: 1 - oznacza ,zdecydowanie zle”, 2 - ,Zle”, 3 - ,raczej zle”, 4 - ,ani dobrze, ani Zle”,
5 - ,raczej dobrze, 6 — ,dobrze”, 7 - ,,zdecydowanie dobrze”.

Pytanie 1 2 | 3|4 |5 6 | 7

1. Jak Pani/Pan ocenia swojg wiedze na rodzajoéw zagrozen w
cyberprzestrzeni?

2. Jak Pani/Pan ocenia swojg umiejetnosci stosowania
skutecznych zabezpieczen przed atakami o| o| o o|o| o| o
cyberprzestepcow?

3. Jak Pani/ Pan ocenia swojg wiedze temat zagrozen i zasad
postepowania w zakresie poczty elektroniczne;j?
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4. Jak Pani/ Pan ocenia swojg wiedze temat zagrozen i zasad
postepowania w zakresie urzgdzen mobilnych?

5. Jak Pani/ Pan ocenia swojg wiedze na temat sposobow
zabezpieczenia sprzetu komputerowego i danych?

CYBERBEZPIECZENSTWO W PRACY | DOMU

czesc
BEZPIECZNE KORZYSTANIE Z KOMPUTERA W MIEJSCU PRACY

SESIA 1
CYBERBEZPIECZENSTWO - ZASADY POSTEPOWANIA

ANKIETA KONCOWA

OCENA WIEDZY | UMIEJETNOSCI PRAKTYCZNYCH

W kazdym z pytan prosimy o zaznaczenie znakiem ,X” odpowiedzi na poszczegdlne pytania w skali
7-punktowej gdzie: 1 - oznacza ,zdecydowanie zle”, 2 - ,zle”, 3 - ,raczej zle”, 4 - ,,ani dobrze, ani
zle”, 5 - ,raczej dobrze, 6 — , dobrze”, 7 - ,zdecydowanie dobrze”.

Pytanie 1 2 3 4 5 6 7

1. Jak Pani/Pan ocenia swojg wiedze na rodzajow zagrozen
w cyberprzestrzeni?

2. Jak Pani/Pan ocenia swojg umiejetnosci stosowania
skutecznych zabezpieczen przed atakami o|o|o|o|o| ol o
cyberprzestepcéw?
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3. Jak Pani/ Pan ocenia swojg wiedze temat zagrozen i
zasad postepowania w zakresie poczty elektronicznej?

4. Jak Pani/ Pan ocenia swojg wiedze temat zagrozen i
zasad postepowania w zakresie urzgdzen mobilnych?

5. Jak Pani/ Pan ocenia swojg wiedze na temat sposobow
zabezpieczenia sprzetu komputerowego i danych?

CYBERBEZPIECZENSTWO W PRACY | DOMU

czesc BEZPIECZNE KORZYSTANIE Z KOMPUTERA W MIEJSCU PRACY
SESJIA 1 CYBERBEZPIECZENSTWO - ZASADY POSTEPOWANIA

ANKIETA EWALUACYJNA

PROWADZENIE SZKOLENIA

1. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan wiedze i
przygotowanie merytoryczne osoby prowadzgcej szkolenie?

Bardzo Zle Zle Srednio Dobrze Bardzo dobrze

1 2 3 4 5

2. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan umiejetnosé
przekazania wiedzy przez osobe prowadzacg szkolenie?

Bardzo Zle Zle Srednio Dobrze Bardzo dobrze

1 2 3 4 5

3. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan kontakt i
umiejetnosc¢ pracy z grupg osoby prowadzgcej szkolenie?
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Bardzo Zle Zle Srednio Dobrze Bardzo dobrze

1 2 3 4 5

PROGRAM SZKOLENIA | MATERIALY DYDAKTYCZNE

4. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan przydatnos$é
szkolenia w wzgledem potrzeb uczestnikow?

Zdecydowanie Raczej Trudno Raczej Zdecydowanie
nieprzydatne nieprzydatne powiedziec przydatne przydatne
1 2 3 4 5

5. Prosze ocenié¢ na pieciostopniowej skali, w jakim stopniu szkolenie pogtebity Pani/Pana
wiedze teoretyczng z omawianego na szkoleniu obszaru?

Niewystarczajqg | Wystarczajgco Srednio Dobrze Bardzo dobrze
co
1 2 3 4 5

6. Prosze oceni¢ na pieciostopniowej skali, w jakim stopniu przeprowadzone szkolenie
pogtebito Pani/Pana umiejetnosci praktyczne z omawianego na warsztatach tematu?

Niewystarczajq | Wystarczajgco Srednio Dobrze Bardzo dobrze
co
1 2 3 4 5

7. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan jasnos$¢ i
zrozumiatos¢ wykorzystanych kart pracy?

Bardzo zle Zle Srednio Dobrze Bardzo dobrze

1 2 3 4 5

8. Prosze odpowiedzie¢ na pieciostopniowe] skali, jak ocenia Pani/Pan przydatnos$é
¢wiczen w zdobyciu wiedzy i umiejetnosci z zakresu tematyki szkolenia ?

Zdecydowanie Raczej Trudno Raczej Zdecydowanie
nieprzydatne nieprzydatne powiedziec przydatne przydatne

str. 128



Fundus;e .
Europejskie
Wiedza Edukacja Rozwoj

- Polska

Rzeczpospolita

Unia Europejska

Europejski Fundusz Spoteczny

9. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan jasnos¢ i
zrozumiatos¢ wykorzystanej prezentacji multimedialnej?

Bardzo Zle

Zle Srednio

Dobrze

Bardzo dobrze

1

2 3

4

5

10. Prosze odpowiedzie¢ na pieciostopniowe] skali, jak ocenia Pani/Pan jasnos$¢ i
zrozumiato$é materiatow dla uczestnikow?

Bardzo Zle

Zle Srednio

Dobrze

Bardzo dobrze

1

2 3

4

5

CYBERBEZPIECZENSTWO W PRACY | DOMU

czesé

BEZPIECZNE KORZYSTANIE Z KOMPUTERA W MIEJSCU PRACY

SESJA 2

BEZPIECZNE UStUGI W SIECI

CZAS TRWANIA

4 GODZINY SZKOLENIOWE

BEZPIECZNE UStUGI W SIECI

TEMATYKA:

l. Bankowos¢ internetowa

I. Ptatnosci mobilne

lll.  Zakupy w internecie

IV.  Komunikacja i praca zdalna

REZULTATY:
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e Omowienie zalet i rodzajow zagrozen zwigzanych z ustugami oferowanymi w
internecie i poprzez urzagdzenia mobilne

e Przekazanie informacji na temat zasad bezpieczeistwa w zakresie bankowosci
internetowej, ptatnosci mobilnych i zakupéw w sklepach internetowych

e Omodwienie zasad bezpieczerstwa w zakresie komunikacji i pracy zdalnej

e Zdobycie umiejetnosci stosowania skutecznych zabezpieczen przed atakami

cyberprzestepcow

PROGRAM SESII:

.  Bankowos¢ elektroniczna
a. Ankieta wstepna , Bezpieczne ustugi w sieci”
b. Wstep , Bezpieczne ustugi w sieci” — dyskusja grupowa i oméwienie osobistych
os$wiadczen uczestnikdw
c. Przypadek 1. - omdéwienie i dyskusja grupowa
d. Cwiczenie ,Bezpieczne konto”
e. Mini- wyktad i prezentacja ,Bezpieczne ustugi w sieci — Bankowos¢

internetowa”

Il.  Ptatnosci mobilne
a. Przypadek 2. - omédwienie i dyskusja grupowa

b. Mini- wykfad i prezentacja , Bezpieczne ustugi w sieci — Ptatno$ci mobilne”

.  Zakupy w internecie
a. Cwiczenie ,Bezpieczne zakupy przez internet”

b. Mini- wyktad i prezentacja ,,Bezpieczne ustugi w sieci - Zakupy w internecie”

Iv.  Komunikacja i praca zdalna
a. Przypadek 3. — oméwienie i dyskusja grupowa
b. Mini- wykfad i prezentacja , Bezpieczne ustugi w sieci — Komunikacja i praca

zdalna”

V. Podsumowanie zaje¢

str. 130



Eu ropejsk>|e . - Polska Europejski Fundusz Spoteczny

Wiedza Edukacja Rozwoj

i Fundusze Rzeczpospolita Unia Europejska

Rozdanie materiatéw informacyjnych
Podsumowanie ,Bezpieczne ustugi w sieci”
Ankieta koricowa ,,Bezpieczne ustugi w sieci”

Ankieta ewaluacyjna

MATERIALY:

Karta pracy ,Bezpieczne ustugi w sieci”
Materiaty dla uczestnikéw ,Bezpieczne ustugi w sieci”

Prezentacja ,Bezpieczne ustugi w sieci”

1

2

3

4. Podsumowanie ,Bezpieczne ustugi w sieci”

5. Ankiety wstepna i koricowa ,,Bezpieczne ustugi w sieci”
6

Ankieta ewaluacyjna

BEZPIECZNE UStUGI W SIECI

Karta pracy

BANKOWOSC INTERNETOWA

e Z jakich ustug finansowych mozemy korzysta¢ w

N internecie i w urzadzeniach mobilnych typu
;t‘ _ smartfon?
| ,
r" e Jakie sg zalety zwigzane z ustugami finansowymi
dostepnymi w internecie i w urzadzeniach
mobilnych?

Przypadek 1.

Marta jechata samochodem po dzieci do przedszkola, kiedy ustyszata dzwonek swojego
telefonu. Ustyszata mity gtos osoby, ktdra przedstawita sie jako pracownik jej banku.
Poinformowat jq, Ze w zwigzku z pracami nad wdroZeniem nowego systemu zabezpieczen
aktualizujg dane wtascicieli kont. W celu potwierdzenia tozsamosci, poprosit o podanie loginu

do bankowosci internetowej. Po chwili poinformowat jq, Ze konieczna jest zmiana hasta, i Ze
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wzgledu na zwiekszony poziom zabezpieczeri musi to zrobi¢ administrator sytemu banku.
Konieczne jest podanie starego hasta, aby mozliwa konfiguracja systemu. Marta byta troche
zaniepokojona ta rozmowgq, ale pracownik banku wydawat sie bardzo profesjonalny. Zapewniat
jg, Ze celem tych dziatan jest przeniesienie jej konta na nowoczesne, bardzo bezpieczne serwery.
Na koniec poinformowat jg, Ze zostat do niej wystany kontrolny SMS i w celu ostatecznej
weryfikacji, prosi o podanie zawartego w nim osmiocyfrowego kodu. Ucieszona, ze juz koniec
podata go. Pracownik podziekowat i poinformowata, ze cata operacja przebiegta poprawnie.
Podziekowat za wspdtprace i zyczyt mitego wieczoru. Marta byta zadowolona, ze jej bank jest
tak nowoczesny i dba o wzmacnianie poziomu bezpieczeristwa jego pieniedzy. Po powrocie do
domu postanowita jeszcze sprawdzic, czy w zwiqzku z ,,przetqgczeniem jej konta na nowy serwer”
ulegt zmianie wyglqd serwisu jej bankowosci internetowej. Po zalogowaniu okazato sie jednak,
ze jedyne, co ulegfo zmianie, to stan jej konta — zostato ono bowiem uszczuplone o 3 000

ztotych.

”

Cwiczenie »Bezpieczne konto

Konto internetowe, chociaz prowadzone w Swiecie
wirtualnym, jest realnie narazone na rabunek. Nowe
technologie to nowe szanse, ale i takize nowe
zagrozenia. Hakerzy stosujg przerdine sztuczki, aby
wytudzi¢ od nas informacje o naszych kontach.

Szczegdlnie dotyczy to danych logowania i hasta.

v
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Zadanie: Jakie o jakich zasadach bezpieczeristwa finansowego powinnismy pamietac?

v

22O P PP PP PPV

Zapamietaj!

Zaden bank nigdy, pod zadnym pozorem nie prosi o podawanie zadnych danych logowania do
bankowosci internetowej (logindw, haset, koddéw jednorazowych z kart-zdrapek ani
przesytanych SMSem itp.), czy to telefonicznie, czy poprzez poczte elektroniczng, czy w
jakikolwiek inny sposéb — poza serwisem internetowym bankowosci elektronicznej i

udostepnianymi przez banki aplikacjami (np. instalowanymi na telefonach komérkowych).

PLATNOSCI MOBILNE

Z jakich wustug finansowych mozemy korzysta¢ w

4/ E urzadzeniach mobilnych typu smartfon?

y~ _—\_k 4 e Jakie sg zalety zwigzane z ustugami finansowymi w
‘\?\A A urzgdzeniach mobilnych?

‘ ? e Na co warto zwraca¢ uwage korzystajac z nich?
Przypadek 2.

Danka nigdy nie miata pamieci do liczb. Dlatego kiedy cérka namdwita jg do instalacji aplikacji
pozwalajgcej na dokonywanie ptatnosci mobilnych na telefonie, zapisata kod PIN do tej aplikacji
na kartce i umiescita jg w etui aparatu. Rzadko z niej korzystata, przyzwyczajona do kart
bankomatowych i gotowki, ktora zawsze lubita ,,mie¢ pod rekq”. Pewnego dnia padta ofiarg

ztodzieja, ktdry wykorzystujgc chwile nieuwagi ukradt jej telefon kiedy robita zakupy w
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markecie. Poczqtkowo nie byta tq sytuacjg zbyt zmartwiona, byt to stary aparat, ktora chciata
wymieni¢ na nowy model, tym bardziej ze koriczyta sie jej umowa abonamentowa. Jakiez jednak
byto jej zdziwienie, kiedy nastepnego dnia po zalogowaniu do swojego konta zobaczyta, ze w
ciggu ostatniej doby jej konto zostato uszczuplone o ponad 1200 ztotych. Dopiero wtedy
przypomniata sobie o zainstalowanej na telefonie aplikacji do ptatnosci mobilnych (i o

zapisanym w telefonie kodzie PIN).

Zadanie: Jakie sg zasady bezpiecznego korzystania z ptatno$ci mobilnych?

v

v

v

v

Podsumowanie: Na jakie zagrozenia powinniSmy zwraca¢ uwage korzystajgc z ptatnosci

mobilnych?

ZAKUPY PRZEZ INTERNET

» Sklep internetowy -— serwis internetowy dajacy

N 4 mozliwos$¢ kupowania i sprzedawania produktow przez
——

) Nl Internet, jedna z form handlu elektronicznego. Czescig

{ ¥ , . . , .
/ \\>/’ sklepow internetowych jest strona www na ktérej

klienci zapoznajg sie z ofertg i sktadajg zamdwienia.

Cwiczenie ,, Bezpieczne zakupy przez internet”

Korzysci z zakupéw internetowych
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Na co powinnismy zwraca¢ uwage korzystajgc ze sklepdéw internetowych i platform

sprzedazowych?

e Jakie s3 zagrozenia zwigzane z komunikacjg
internetowg?
e O jakich S$rodkach bezpieczenstwa powinnismy

pamietac pracujac zdalnie?

o W jaki sposdb mozemy zabezpieczy¢ sprzet oraz
zapisane dane?

Przypadek 3.

Jacek jest ksiegowym, prowadzi biuro rachunkowe, gdzie wraz ze swoim zespoftem obstuguje

kilkunastu statych klientéw. Sq to przedsiebiorstwa dziatajgce gtdwnie w branzy ustugowej,
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zatrudniajgce od kilkunastu do kilkudziesieciu osob. Prowadzi dla nich rozliczenia ksiegowe,
kadrowe i ptacowe. Podstawowym narzedziem pracy jest dla niego laptop, za pomocq ktorego
komunikuje sie ze swoimi klientami oraz gdzie ma zainstalowane programy finansowo —
ksiegowe. Ostatnio dowiedziat sie, ze jeden z jego klientow miat powazne problemy z systemem
informatycznym, prawdopodobnie doszto do wprowadzenia wirusow | ztosliwego
oprogramowania. Postanowit opracowac Sciste procedury dotyczqce korzystania ze sprzetu i

oprogramowania, co jest szczegolnie pilne w zwigzku z pracq czesci personelu w trybie zdalnym.

Zadanie: Jakie powinny by¢ zasady dotyczgce bezpiecznej komunikacji zdalnej i korzystania ze

sprzetu informatycznego i oprogramowania w miejscu pracy?

StOWNIK POJEC

Certyfikat klucza publicznego
Zestaw informacji, ktére w ogdlnym przypadku nie sg mozliwe do podrobienia i ktére stuzg do

weryfikacji tozsamosci podmiotu w internecie.

Handel elektroniczny (e-handel, ang. e-commerce)
Rodzaj handlu, prowadzony w internecie. To proces zawierania transakcji handlowych za

pomocg internetu (lub innych sieci komputerowych).

Karta zblizeniowa
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Karta ptatnicza pozwalajgca na dokonywanie autoryzacji transakcji poprzez przytozenie do

czytnika terminala ptatniczego.

Kod CVC2/CVV2
Kod zapisany na odwrocie karty ptatniczej pozwalajagcy — wraz z numerem karty, datg jej
waznosci oraz danymi posiadacza karty — na przeprowadzanie transakcji typu ,card-not-

present”.

Oprogramowanie szpiegujace (Spyware)
Programy komputerowe, ktérych celem jest gromadzenie informacji o uzytkowniku oraz

przesytanie danych i informacji uzytkownika lub o uzytkowniku bez jego wiedzy.

Phishing
Metoda oszustwa, w ktérej przestepca podszywa sie pod inng osobe lub organizacje w celu
wytudzenia okreslonych informacji (np. danych logowania do bankowosci internetowej) lub

naktonienia ofiary do realizacji okreslonych dziatan.

Ptatnosci mobilne

Ptatnosci dokonywane przy uzyciu telefonu komérkowego.

Procedura charge-back

Procedura realizowana w zwigzku ze zgtoszeniem przez klienta transakcji dokonane] karta
ptatniczg do banku — wydawcy karty, np. w sytuacji nieotrzymania zakupionego towaru, w
wyniku ktdrej nastepuje zwrot Srodkdéw pienieznych z rachunku sprzedawcy na rachunek

kupujacego.

Skimming
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Dziatanie przestepcze polegajace na skopiowaniu przy uzyciu urzadzenia zainstalowanego np.
na wlocie kart w bankomacie (tzw. skimmera) danych z paska magnetycznego karty ptatniczej,

co nastepnie umozliwia zdublowanie takiej karty.

Sniffing
Przechwytywanie przez nieuprawnione osoby informacji przesytanych w lokalnych sieciach, a

takze sieciach WiFi. (z j. ang. weszenie, podstuchiwanie)

Terminal POS (j. ang. Point of Sale — punkt handlowy)
Urzadzenie instalowane w punktach handlowo-ustugowych stuzgce do odczytywania danych z
karty ptatniczej oraz do kontaktowania sie z centrum autoryzacyjnym, umozliwiajgce dokonanie

ptatnosci za nabywany towar lub ustuge w formie bezgotéwkowej (przy uzyciu karty ptatniczej).

Transakcja typu ,card-not-present”

Transakcje ptatnicze realizowane bez fizycznej obecnosci karty u sprzedawcy, np. przez internet.

Wirtualna sie¢ prywatna (od ang. virtual private network — VPN)

Tunel, przez ktéry ptynie ruch w ramach sieci prywatnej pomiedzy nadawcg i odbiorcy za
posrednictwem publicznej sieci (takiej jak Internet). Mozna opcjonalnie kompresowac lub
szyfrowaé przesytane dane w celu zapewnienia lepszej jakosci lub wiekszego poziomu

bezpieczenstwa
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BEZPIECZNE UStUGI W SIECI

Materiaty dla uczestnikow

BANKOWOSC INTERNETOWA

Internetowy dostep do konta bankowego, karty
i ptatnicze czy aplikacje mobilne s juz wrecz
standardem w bankowosci. Chetnie korzystamy z
bankowosci elektronicznej, kupujemy i ptacimy
kartami w sklepach internetowych. Zakres ustug

bankowych wcigz sie zmienia a wraz z nimi

pojawiajg sie nowe zagrozenia.
Zagrozenia, ktdre mogg nas spotkaé¢ to wirusy, ktére nie sg widoczne w momencie, kiedy
logujemy sie do bankowosci elektronicznej, a ktére starajg sie nam wykrasc¢ login albo hasto, w
celu dokonania transakcji bez naszej wiedzy, przekierowujac przelew na zupetnie inny numer

konta niz zaktadalismy.

Rodzaje zagroien

Phishing bankowy

e Phishing, ktérego celem jest zdobycie informacji na temat karty ptatniczej danej osoby,
nadal nalezy do najpopularniejszych oszustw. Fatszywe wiadomosci mogg byé wysytane
w imieniu bankdw lub systemdw ptatnosci. Najczesciej temat tych wiadomosci jest
zwigzany z blokowaniem konta lub ,podejrzang aktywnoscig” wykrytg na koncie
osobistym odbiorcy. Pod pretekstem przywrécenia dostepu, potwierdzenia tozsamosci
czy anulowania transakcji uzytkownik jest proszony o wprowadzenie szczegdtowych
informacji dotyczacych karty ptfatniczej (czesto kodu CVV/CVC) na fatszywej stronie
banku. Po odebraniu tych danych przestepcy natychmiast wyptacajg pienigdze z konta
ofiary. Podobnie wyglgda sytuacja z systemami ptatnosci, jednak wéwczas ofiary sg

naktaniane jedynie do zalogowania sie do swojego konta.
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Pharming

Odmiang phishingu jest pharming, podczas ktdrego oszusci przekierowujg nas z
prawidtowej strony np. banku, na ich podrobiong wersje, ktéra ma zbiera¢ dane
osobowe. Umozliwiajg to powazne wirusy i konie trojanskie. Aby sie wiec uchronic przed
pharmingiem, nalezy zainstalowa¢ na komputerze program antywirusowy i aktualizowac
baze ztosliwych programéw. Mozemy rowniez sprawdzaé wiarygodnosé danej strony,

klikajac w przegladarce na ikone ktédki i sprawdzajgc dane wiasciciela.

Carding

Scam

Carding to kradziez i wykorzystywanie cudzych numerdéw kart ptatniczych. Oszusci do
kradziezy numerdw kart pfatniczych wykorzystuja wiele, czesto skomplikowanych
metod. Dane mogg pozyskiwaé np. dzieki specjalnym programom szpiegowskim,
wirusom, koniom trojanskim, czy fatszowaniu wiadomosci i telefonéw z bankdéw i innych
instytucji. Zdarza sie réwniez, ze przedrg sie przez stabe zabezpieczenia sklepu
internetowego lub wrecz podrobig jego strone. Mozliwe jest takze zwykte podejrzenie

numeru karty w momencie, w ktérym ptacimy nig stacjonarnie.

Jedng z metod pozyskiwania danych jest scam, czyli wzbudzanie zaufania w celu
wytudzenia pieniedzy lub tez uzyskania informacji potrzebnych do przeprowadzenia
transakcji internetowych. Moze to by¢ np. wysytanie maili i listéw, oferowanie ustug
internetowych czy nawigzywanie kontaktu telefonicznego. Ze scamem czesto mozemy
spotka¢ sie w spamie przesytanym na skrzynke mailowg. Przestepcy kuszg m.in.
dodatkowymi formami zarobku lub wygrang w konkursie w zamian za przekazanie
danych lub zainwestowanie danej sumy. Uwaza¢ musimy réwniez na podejrzane ankiety
oraz strony www zbierajgce dane osobowe. Jak chroni¢ sie przed scamem? Przede

wszystkim ustawmy na swojej skrzynce pocztowej wykrywanie spamu i przenoszenie go
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do osobnego katalogu. Zawsze sprawdzajmy tez komu i w jakim celu przekazujemy dane

osobowe i numery kart ptatniczych.

Zasady bezpieczenstwa

1. Bezpieczne logowanie

e Stwodrz silne, unikalne hasto do konta — hasto do bankowosci elektronicznej powinno

by¢ jedyne w swoim rodzaju: dtugie oraz sktadajgce sie z wielkich i matych liter, cyfr i
znakdw specjalnych. Pamietaj takze: nie zapisuj nigdzie haset stuzgcych do logowania i

pamietaj o ich regularnej zmianie — najlepiej raz w miesigcu.

e Sprawdzaj zabezpieczenia strony banku — podczas logowania do bankowosci

elektronicznej, zwré¢ uwage na dwa elementy: szyfrowanie potaczenia i certyfikat
bezpieczenstwa. Potgczenia szyfrowane rozpoznasz po symbolu ktédki w pasku adresu
przegladarki oraz ,hpps” na poczatku adresu do strony logowania — to gwarantuje, ze
Twoje dane sg bezpieczne. Certyfikat potwierdza, ze strona jest zaufana, mozemy to

sprawdzi¢, klikajgc na ktédke obok adresu witryny.

e Poufnos¢ danych - Nie podawaj danych logowania do bankowosci elektronicznej przez

e-mail/telefon. Bank nigdy nie prosi klienta o login i hasto do konta internetowego ani
telefonicznie, ani mailowo. Listy, wiadomosci e-mail lub telefony w takich sprawach
nalezy traktowac jako préobe wytudzenia poufnych informacji. Nie odpowiadaj na nie

przekazujac swoje poufne dane.

2. Bezpieczny sprzet
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Zabezpiecz komputer i telefon — wszystkie urzadzenia,

na ktérych korzystamy z naszego rachunku bankowego

powinny by¢ odpowiednio chronione poprzez: legalne i
oprogramowanie, ktére okresowo jest aktualizowane, ‘ \
programy antywirusowe, ktére zabezpieczg sprzet y
przed wirusami oraz firewall (zapora sieciowa) stuzgcy G y \

do ochrony przed atakami z zewnatrz.

Dbaj o swdj telefon — niektére osoby pozostajg zalogowane do mobilnych aplikacji

bankéw nawet wtedy, kiedy juz z nich nie korzystaja. Kiedy stracimy telefon, ztodziej
przejmuje kontrole nie tylko nad urzadzeniem, ale takze moze wykorzysta¢ nasze konto
bankowe poprzez bankowos¢ mobilng. Pamietaj, aby uwazaé na to, co dzieje sie z

Twoim telefonem, a ponadto zawsze wylogowu;j sie z aplikacji w smartfonie.

Korzystaj z bezpiecznych sieci WI-FI — otwarte sieci bezprzewodowe np. w galeriach

handlowych sg zwykle darmowe, jednak logowanie sie do swojego banku, kiedy
jesteSmy podtaczeni do takiej sieci, to spore ryzyko. Nieograniczony dostep i brak

jakichkolwiek zabezpieczen to wyjgtkowo fatwy cel dla hakerdéw.

Bezpieczne uzytkowanie

Sprawdzaj date ostatniego logowania do bankowosci elektronicznej — mato z nas zdaje

sobie sprawe, ze ten banalny z pozoru komunikat moze nam zaoszczedzi¢ sporo
ktopotéw. Warto zwréci¢ uwage na informacje, ktéra pojawia sie na naszym
internetowym rachunku i zweryfikowa¢, czy wtedy naprawde korzystaliémy z konta.

Jesli nie — nalezy powiadomié o tym bank i szybko zmieni¢ hasto.

Weryfikuj kody SMS — cyberprzestepcy dysponujgcy Twoim rachunkiem do

potwierdzenia operacji potrzebujg kodu z SMS. Jesli haker poznat Twdj numer telefonu,

moze takze podmieni¢ wiadomosci weryfikacyjne z banku. Pamietaj, aby dokfadnie
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czytaé takie SMS-y i sprawdzaé, czy zgadza sie kwota operacji oraz numer rachunku

odbiorcy.

e Wiacz powiadomienia SMS — jesli chcesz mie¢ petng kontrole nad kontem i tym, co sie

na nim dzieje, mozesz wtgczy¢ ustuge powiadamiania SMS od banku, ktére informujg o
zmianach na rachunku, Jesli co$ dziwnego zacznie dzia¢ sie na Twoim rachunku, szybko

to zauwazysz i bedziesz mégt odpowiednio zareagowac.

e Ustaw limity dla transakcji kartami ptatniczymi — zbyt wysokie limity dla kart

debetowych i kredytowych, szczegdlnie z funkcjg zblizeniowa, ufatwiajg ztodziejom

»Czyszczenie” naszych kont.

PLATNOSCI MOBILNE

Coraz czesciej korzystamy z bankowych aplikacji mobilnych
umozliwiajgcych dokonanie pfatnosci gtéwnie za pomocg
1 R telefonu, ale takze innych urzadzen mobilnych. Cenimy sobie to
rozwigzanie za wygode i dostepnosé, ale zbyt rzadko rozwazamy
ryzyko, jakie sie z nim wigze. Taka forma ptatnosci wigze sie mimo

wszystko z ryzykiem, ze np. nasze dane i pienigdze mogg dostac

sie w niepowotane rece.

Rodzaje i metody ptatnosci mobilnych

Biorgc pod uwage sposéb realizacji, mozemy podzieli¢ ptatnosci mobilne na zdalne i
zblizeniowe.
e Pfatnosci zdalne to te, w ktdrych lokalizacje pfatnika i beneficjenta ptatnosci nie majg
znaczenia w momencie inicjowania pfatnosci.
e Pfatnosci zblizeniowe to transfer danych, podczas ktérego lokalizacja obu stron odgrywa
duze znaczenie i ktéry zachodzi w bardzo bliskiej odlegtosci. Tego rodzaju ptatnosci
dokonujemy za posrednictwem technologii NFC oraz kodéw QR. Technologia NFC (Near

Field Communication) to bezprzewodowa technologia komunikacyjna, wykorzystujaca
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fale radiowe w celu wymiany danych w bliskiej odlegtosci. W przypadku kodéw QR
(Quick Response) bliska odlegtos¢ jest niezbedna, aby zeskanowac¢ kod, ktéry dzieki

ktdremu na naszym smartfonie pojawig sie dane niezbedne do dokonania ptatnosci.

Ptatnosci mobilnych mozemy dokonac¢ na podstawie rachunku bankowego, rachunku karty
pfatniczej, rachunku przedptaconego (przed dokonaniem ptatnosci ptatnik musi zasili¢ rachunek
u operatora mobilnego) lub systemu billingowego (ptatnos¢ mobilna jest doliczana do rachunku
klienta operatora telefonii komdrkowej). Podstawowe metody ptatnosci mobilnych to m.in.:
Apple Pay, Google Pay, Blik. Apple Pay umozliwia pfacenie zblizeniowe za pomocg m.in.

iPhone’a, Apple Watcha czy iPada, natomiast Google Pay na urzadzeniach z Androidem.

W obu systemach mozna dokona¢ pfatnosci w sklepach oraz w wybranych aplikacjach
mobilnych. Blick opiera sie na 6-cyfrowych kodach i jest powigzany z aplikacja mobilng
konkretnego banku. Kodem Blik mozemy zaptaci¢ w sklepie stacjonarnym, internetowym, a
takze wyptaci¢ gotéwke z bankomatu i dokona¢ przelewu na telefon. Nie mozemy jednak

dokona¢ ptatnosci zblizeniowe;.

Zasady bezpieczenstwa

Zgubienie lub kradziez urzadzenia mobilnego — podobnie jak karty ptatniczej — naraza nas na
ryzyko dokonania pfatnosci przez osoby trzecie. W takiej sytuacji bardzo wazine jest szybkie
zgtoszenie kradziezy, zablokowanie karty oraz urzgdzenia mobilnego. Warto wiedzieé, ze
zastosowanie odpowiednich zabezpieczen (PIN, odcisk palca) moze znacznie ograniczy¢ ryzyko
utraty funduszy. Inny rodzaj ryzyka jest zwigzany z wytudzeniem naszych danych niezbednych

do dokonania ptatnosci mobilnej. Dlatego nalezy przestrzegaé zasad bezpieczenstwa:

e Aktualne oprogramowanie antywirusowe - Na telefonie stuzagcym do dokonywania

ptatnosci mobilnych nalezy zawsze instalowac¢ najnowsze aktualizacje bezpieczenstwa

systemu operacyjnego.

o Blokada ekranu - Telefon z zainstalowang aplikacjg do ptatnosci mobilnych powinien

mie¢ wigczong blokade ekranu, ktérej dezaktywacja powinna wymagac¢ wprowadzenia
hasta (lub w inny sposéb byta mozliwa do dokonania jedynie dla prawowitego

wiasciciela telefonu).
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Bezpieczne hasto - Nie nalezy zapisywac hasta do aplikacji ptatnosci mobilnych na kartce

(lub innym nosniku), zwtaszcza przechowywanej wraz z telefonem, hasto do telefonu
powinno by¢ inne niz do aplikacji ptatnosci mobilnych; hasta te powinny réwniez byc¢
trudne do odgadniecia. A jak zapamieta¢ trudny do odgadniecia kod PIN? To — wbrew
pozorom — bardzo proste. Warto sobie przypomnieé, ze na ekranowej klawiaturze
numerycznej telefonu do cyfr od 2 do 9 przypisanych jest po kilka liter (np. cyfrze 2

odpowiadaijg litery ,,ABC”, cyfrze 3 — ,DEF” itd.).

Utrata / oddanie telefonu - Niezwtocznie po utracie telefonu, na ktérym zainstalowana

byta aplikacja pfatnosci mobilnych, nalezy zgtosi¢ ten fakt w swoim banku. Oddajac

telefon do serwisu warto odinstalowa¢ aplikacje ptatnosci mobilnych.

ZAKUPY W INTERNECIE

ﬁ Coraz bardziej popularne zakupy i pfatnosci internetowe
@O mogg by¢ ryzykowne. Ofiarg takiego oszustwa moze zostaé

—
T, kazdy i to nie tylko poprzez dokonywanie zakupdéw w

v
\ \
'_/ vz sklepach internetowych, ale rdéwniez na portalach

-
— aukeyjnych.

Zasady bezpieczenstwa

Zaufane sklepy internetowe — Dokonuj transakcji w znanych i zweryfikowanych przez

siebie sklepach internetowych. W przypadku mniejszych serwisdw zbadaj ich
wiarygodno$é, na przyktad dzwonigc do takiego serwisu i weryfikujgc jego oferte,

warunki dokonania transakcji oraz reklamacji.

Kontrola sklepu - Przeczytaj regulamin sklepu i zasady zwrotu towardéw, zweryfikuj dane

rejestrowe firmy. Sprawdz opinie o sprzedawcy w niezaleznych serwisach.
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Bezpieczna ptatnos¢ - Za najbezpieczniejszg forme ptatnosci w sklepach internetowych

uznaje sie ptacenie kartg. W ten sposdb, w razie gdybysSmy mieli dalsze problemy,

mozemy w swoim banku uruchomi¢ procedure tzw. charge-back.

Zabezpiecz konto bankowe dwusktadnikowym uwierzytelnianiem z aplikacji albo kodem

SMS lub zdrapka. Przed dokonaniem transakcji upewnij sie, ze transmisja odbywa sie w

bezpiecznym potaczeniu za pomocg protokotu SSL/TLS.

Ptatno$¢ za pobraniem - W razie watpliwosci wybierz ptatnos¢ za pobraniem albo

ptatnosé kartg (ptatnosé kartg mozesz reklamowac¢ w banku).

Bezpieczna dostawa - Zaméw dostawe z opcjg sprawdzenia zawartosci przesyiki.

Historia zakupu - Zachowaj korespondencje ze sprzedawcg. W razie problemdw

rozpocznij procedure reklamacji w ramach platformy handlowej, operatora ptatnosci,

zgtos reklamacje do banku, zgto$ sprawe na policje.
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KOMUNIKACIA | PRACA ZDALNA

Korzystanie z publicznych niezabezpieczonych sieci Wi-Fi
moze byc¢ ryzykowne. Sieci WiFi wykorzystujg fale radiowe
- do komunikacji, co takze powoduje, ze kazdy kto jest w
zasiegu ich odbioru moze prébowaé podstuchiwac caty
ruch. W efekcie witamanie do takiej sieci nie jest
szczegolnie trudne, zwtaszcza, ze pozwalajg na to gotowe

rozwigzania programowe.

Uzytkownik korzystajgcy z takiej sieci, wystawia swe zasoby cyfrowe zapisane w pamieci
komputera, badZ smartfona na widok hakeréw. Cyberprzestepcy moga wodwczas sledzié
aktywnos¢ uzytkownika online, a nawet przejg¢ jego dane czy hasta dostepu np. do bankowosci

online.

Tworzenie prywatnej sieci VPN

Mozna ochronié swojg prywatnos$é i informacje o czynnosciach online dzieki Wirtualnej Sieci
Prywatnej (VPN — Virtual Private Network). VPN to technologia ktéra tworzy prywatny,
szyfrowany tunel dla naszych dziatan online, czynigc je o wiele trudniejszym dla innych do
obserwowania lub monitorowania tego co robimy w internecie. Ponadto VPN ukrywa
lokalizacje  uzytkownika, utrudniajgc zidentyfikowanie naszego potozenie stronom

internetowym, ktore odwiedzamy. Korzystanie z VPN jest proste.

J W pierwszej kolejnosci nalezy znalezé¢ dostawce ustugi VPN ktéremu zaufamy, a
nastepnie nalezy zatozy¢ konto (VPN to z reguty ustuga ptatna),

J Gdy juz mamy konto, sciggamy i instalujemy oraz konfigurujemy oprogramowanie
obstugujgce dany VPN,

J Po zainstalowaniu i konfiguracji mozemy potaczyc sie z internetem jak zawsze,

J Oprogramowanie dostawcy VPN w cichy sposdb utworzy szyfrowany kanat i zacznie

chronié naszg prywatnos¢, tak ze nawet nie zdgzymy sie zorientowac.
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CYBERBEZPIECZENSTWO W PRACY | DOMU
czesc
BEZPIECZNE KORZYSTANIE Z KOMPUTERA W MIEJSCU PRACY

SESJA 2
BEZPIECZNE UStUGI W SIECI

PODSUMOWANIE

1. Jak nazywa sie trzycyfrowy kod przypisany do karty ptatniczej, ktéry wpisujemy przy

transakcjach online?

a. PUK
b. CVC/CVvV
c. PPV

2. Jak nazywa sie ustuga umozliwiajgca zwrot pieniedzy na karte kredytowa, gdy transakcja
nie doszta do skutku?
a. Payback
b. Chargeback

c. Prepaid

3. W jakiej sytuacji mozemy najbezpieczniej korzystaé z e-bankowosci?
a. Na urzadzeniu udostepnionym przez bank np. w oddziale lub na naszym sprzecie
podtgczonym do zaufanej sieci domowej
b. Na ogdlnodostepnym komputerze, na przyktad w hotelu czy bibliotece

c. Gdy taczymy sie z siecig przez publiczne WiFi

4. Zaznacz sytuacje, w ktérych wykorzystujesz dwustopniowe uwierzytelnienie:
a. potwierdzajac kodem jednorazowym wykonanie przelewu w banku
b. pobierajgc gotowke z bankomatu

c. odblokowujac telefon zabezpieczony hastem
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CYBERBEZPIECZENSTWO W PRACY | DOMU
czesc
BEZPIECZNE KORZYSTANIE Z KOMPUTERA W MIEJSCU PRACY

SESJA 2
BEZPIECZNE UStUGI W SIECI

PODSUMOWANIE

1. Jak nazywa sie trzycyfrowy kod przypisany do karty pfatniczej, ktéry wpisujemy przy

transakcjach online?

a. PUK
b. CVC/CVV
c. PPV

2. Jak nazywa sie ustuga umozliwiajgca zwrot pieniedzy na karte kredytowa, gdy transakcja
nie doszta do skutku?
a. Payback
b. Chargeback
c. Prepaid

3. W jakiej sytuacji mozemy najbezpieczniej korzystaé z e-bankowosci?
a. Na urzadzeniu udostepnionym przez bank np. w oddziale lub na naszym
sprzecie podtagczonym do zaufanej sieci domowej
b. Na ogdlnodostepnym komputerze, na przyktad w hotelu czy bibliotece

c. Gdy taczymy sie z siecig przez publiczne WiFi

4. Zaznacz sytuacje, w ktérych wykorzystujesz dwustopniowe uwierzytelnienie:

a. potwierdzajac kodem jednorazowym wykonanie przelewu w banku
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b. pobierajgc gotéwke z bankomatu
c. odblokowujac telefon zabezpieczony hastem
CYBERBEZPIECZENSTWO W PRACY | DOMU

czesc
BEZPIECZNE KORZYSTANIE Z KOMPUTERA W MIEJSCU PRACY

SESJA 2
BEZPIECZNE UStUGI W SIECI

ANKIETA WSTEPNA

OCENA WIEDZY | UMIEJETNOSCI PRAKTYCZNYCH

W kazdym z pytan prosimy o zaznaczenie znakiem ,X” odpowiedzi na poszczegdlne pytania w skali 7-
punktowej gdzie: 1 - oznacza ,zdecydowanie zle”, 2 - ,zle”, 3 - ,raczej zle”, 4 - ,ani dobrze, ani zle”, 5
- ,raczej dobrze, 6 — ,dobrze”, 7 - ,,zdecydowanie dobrze”.

Pytanie 1 2 | 3 4 5 6 7

1. Jak Pani/Pan ocenia swojg wiedze na zagrozen zwigzanych z
ustugami oferowanymi w internecie i poprzez urzadzenia O O O O O O O
mobilne?

2. Jak Pani/Pan ocenia swojg wiedze na temat zasad
bezpieczenstwa w zakresie bankowosci internetowe;j?

3. Jak Pani/Pan ocenia swojg wiedze na temat zasad
bezpieczenstwa w zakresie ptatnosci mobilnych?

4. Jak Pani/Pan ocenia swojg wiedze na temat zasad
bezpieczenstwa w zakresie zakupéw w sklepach Oo|o|o|o|o)| ol o
internetowych?

5. Jak Pani/ Pan ocenia swojg wiedze na temat zasad
bezpieczenstwa w zakresie komunikacji i pracy zdalnej?
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CYBERBEZPIECZENSTWO W PRACY | DOMU

czesc
BEZPIECZNE KORZYSTANIE Z KOMPUTERA W MIEJSCU PRACY

SESJA 2
BEZPIECZNE UStUGI W SIECI

ANKIETA KONCOWA

OCENA WIEDZY | UMIEJETNOSCI PRAKTYCZNYCH

W kazdym z pytan prosimy o zaznaczenie znakiem ,X” odpowiedzi na poszczegdlne pytania w skali 7-
punktowej gdzie: 1 - oznacza ,zdecydowanie zZle”, 2 - ,zle”, 3 - ,raczej zle”, 4 - ,,ani dobrze, ani zle”, 5
- ,raczej dobrze, 6 — ,dobrze”, 7 - ,,zdecydowanie dobrze”.

Pytanie 1 2 | 3 4 5 6 7

1. Jak Pani/Pan ocenia swojg wiedze na zagrozen zwigzanych z
ustugami oferowanymi w internecie i poprzez urzgdzenia Oo|o|o|o| o)l ol o
mobilne?

2. Jak Pani/Pan ocenia swojg wiedze na temat zasad
bezpieczenstwa w zakresie bankowosci internetowe;j?

3. Jak Pani/Pan ocenia swojg wiedze na temat zasad
bezpieczenstwa w zakresie ptatnosci mobilnych?

4. Jak Pani/Pan ocenia swojg wiedze na temat zasad
bezpieczenstwa w zakresie zakupdéw w sklepach Oo|o|o|o| o)l ol o
internetowych?

5. Jak Pani/ Pan ocenia swojg wiedze na temat zasad
bezpieczenstwa w zakresie komunikacji i pracy zdalnej?
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CYBERBEZPIECZENSTWO W PRACY | DOMU

czesc BEZPIECZNE KORZYSTANIE Z KOMPUTERA W MIEJSCU PRACY
SESJA 2 BEZPIECZNE UStUGI W SIECI

ANKIETA EWALUACYINA

PROWADZENIE SZKOLENIA

1. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan wiedze i
przygotowanie merytoryczne osoby prowadzgcej szkolenie?

Bardzo Zle Zle Srednio Dobrze Bardzo dobrze
1 2 3 4 5

2. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan umiejetnos¢
przekazania wiedzy przez osobe prowadzaca szkolenie?

Bardzo Zle Zle Srednio Dobrze Bardzo dobrze

1 2 3 4 5

3. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan kontakt i
umiejetnosc pracy z grupg osoby prowadzacej szkolenie?

Bardzo Zle Zle Srednio Dobrze Bardzo dobrze

1 2 3 4 5

PROGRAM SZKOLENIA | MATERIALY DYDAKTYCZNE

4. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan przydatnos¢
szkolenia w wzgledem potrzeb uczestnikow?

Zdecydowanie Raczej Trudno Raczej Zdecydowanie
nieprzydatne nieprzydatne powiedziec przydatne przydatne
1 2 3 4 5
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5. Prosze oceni¢ na pieciostopniowej skali, w jakim stopniu szkolenie pogtebity Pani/Pana
wiedze teoretyczng z omawianego na szkoleniu obszaru?

Niewystarczajgco | Wystarczajgco Srednio Dobrze Bardzo dobrze

1 2 3 4 5

6. Prosze ocenié na pieciostopniowe] skali, w jakim stopniu przeprowadzone szkolenie
pogtebito Pani/Pana umiejetnosci praktyczne z omawianego na warsztatach tematu?

Niewystarczajgco | Wystarczajgco Srednio Dobrze Bardzo dobrze

1 2 3 4 5

7. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan jasnos$¢ i
zrozumiatos¢ wykorzystanych kart pracy?

Bardzo Zle Zle Srednio Dobrze Bardzo dobrze
1 2 3 4 5

8. Prosze odpowiedzie¢ na pieciostopniowe] skali, jak ocenia Pani/Pan przydatnos¢
¢wiczen w zdobyciu wiedzy i umiejetnosci z zakresu tematyki szkolenia ?

Zdecydowanie Raczej Trudno Raczej Zdecydowanie
nieprzydatne nieprzydatne powiedzie¢ przydatne przydatne
1 2 3 4 5

9. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan jasno$¢ i
zrozumiato$¢ wykorzystanej prezentacji multimedialnej?

Bardzo Zle Zle Srednio Dobrze Bardzo dobrze

1 2 3 4 5

10. Prosze odpowiedzie¢ na pieciostopniowej skali, jak ocenia Pani/Pan jasno$¢ i
zrozumiato$¢ materiatow dla uczestnikow?

Bardzo Zle Zle Srednio Dobrze Bardzo dobrze

1 2 3 4 5
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